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Turvaserveri kasutusjuhend 1. SISSEJUHATUS Lk 6

1 SISSEJUHATUS

1.1

1.2

SIHTGRUPP

Dokument eeldab, et lugejal on vahemalt pdhiteadmised Linuxi haldamisest ja arvutivérkudest.

X-TEE TURVASERVER
Turvaserveri pohillesanne on paringute vahendamine (asutusest andmekogusse vGi vastupidi)
viisil, mis tagaks nende hilisema tdendusvaartuse. Juhend kirjeldab tegevusi, mis on vajalikud

X-teega liitunud organisatsiooni turvaserveri haldamisel.

Allolev joonis kujutab X-tee pdhikomponente.

Sertifitseerimiskeskus

Primaarne ,  Sekundaarne
keskserver keskserver

Asutuse Asutuse Andmekogu

. " Adapterserver  Andmekogu
infoslisteem turvaserver turvaserver

Turvaserver on (hendatud Uhelt poolt avalikku Internetti, teiselt poolt asutuse sisevdrgus
paikneva infosiisteemi vGi adapterserveriga (mis teisendab paringuid andmebaasi ja turvaserveri
vahel). Sisuliselt voib turvaserverit kasitleda SOAP-protokolli toetava spetsialiseeritud
rakendustaseme tulemdidrina, mistottu vOiks turvaserveri paigaldada paralleelselt muid
protokolle vahendava asutuse tulemuriga.

Turvaserverisse on koondatud asutuse infoslisteemi ja adapterserveri vahel vahetatavate
andmete turvalisuse tagamiseks vajalik funktsionaalsus.

e Ule avaliku Interneti edastatavad paringud kaitstakse digitaalsignatuuriga ja
kriipteeritakse.

e Selleks et oleks voimalik tGestada asutuse poolset andmete vaarkasutust voi andmekogu
poolt viljastatud valeandmeid, salvestatakse paringud turvalisse logisse, mis vGimaldab
nende toimumist tagantjarele kontrollida.

X-tee versioon 5.0
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1.3

e Andmekogu-poolne turvaserver rakendab sissetulevatele paringutele paadsukontrolli,
tagades, et andmetele saavad juurdepdasu vaid asutused, kellega andmekogul on
sdlmitud vastav leping.

Kogu slisteemi kdideldavuse tagamiseks on asutuse ja andmekogu turvaserverid dubleeritavad.
Uks asutus v&ib kasutada paringute esitamiseks paralleelselt mitut turvaserverit. Kui andmekogu
ihendab sama adapterserveri teenindamiseks vorku mitu turvaserverit, jaotatakse paringute
koormus automaatselt turvaserverite vahel. Kui (ks andmekogu turvaserveritest rivist valja
langeb, suunatakse paringud automaatselt tootavatele turvaserveritele.

Oma t6os kasutab turvaserver keskserverit, mis pakub nimeteenust ning kuhu saadetakse
perioodiliselt paringute logi vahevaartusi, et tagada paringute logi usaldusvaarse kontrolli
vOimalus.

Turvaserveri slsteemililema pdohillesanded on turvaserveri paigaldamine, seadistamine ning
kadigushoidmine. Turvaserveri ja adapterserveri Ulemal on volitused ka hadaolukordades
tegutsemiseks. Naiteks kui slisteemi riinnatakse ning on karta, et selle tulemusel vdib ohtu
sattuda andmete terviklus voi konfidentsiaalsus, on tal digus serverid avalikust vorgust lahutada.

Nii turvaserveri kui ka adapterserveri lilemal peab olema koolitatud varuiilem, kes asendab teda
araolekul ning on suuteline labi viima k&iki toiminguid. Oluliste riiklike registrite korral peab
susteemililemaid olema kindlasti kaks.

UUT VERSIOONIS 5.0
Alates versioonist 5.0 on turvaserveri kasutajaliides veebipohine.

Eemaldatud funktsionaalsus:
e VOrgusatete konfigureerimine
e Turvaserveri seiskamine ja taaskdivitamine
e Andmete salvestamine irdmeediale (CD, malupulk jt) ning sealt lugemine
e Protokolli XML-RPC tugi (kasutatakse eranditult protokolli SOAP)
e  PostgreSQL andmebaasi logimine
e Turvaline meilivahetus ile X-tee
e Paikade ja vastupaikade haldus
e UPSi konfigureerimine (soovitatav on kasutada paketti "nut", Network UPS Tools)

Muutunud funktsionaalsus:
e Vaikimisi eeldatakse, et turvaserveril on (iks vorguliides, mille kaudu toimub kogu suhtlus
teiste turvaserverite, keskserverite, andmekogude ja asutustega
e Turvaserveri taaskdivitamisel tuleb konsoolil sisestada master-parool, mis kaitseb kdiki
turvaserveri privaatvotmeid.
e Andmete importimine ja eksportimine toimub ainult failide (iles- ja allalaadimise teel.
e Turvaserveri uuendusi levitatakse niilidsest Debiani pakettidena
¢ Andmekogude mendiilisse on lisandunud agregaatandmekogude haldus
Muus osas jargib veebip&hine kasutajaliides vdimalikult palju vana kasutajaliidest.
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Turvaserveri kasutusjuhend 2. PAIGALDAMINE JA KONFIGUREERIMINE Lk 8

2 PAIGALDAMINE JA KONFIGUREERIMINE

2.1 TEADMISEKS ENNE PAIGALDAMIST

Turvaserver t66tab operatsioonististeemil Ubuntu Server 10.04 Long-Term Support (LTS);
toetatud on nii 32- kui ka 64-bitine platvorm. Turvaserver tarnitakse .deb-pakkidena, mis on
kattesaadavad ametlikust X-tee repositooriumist aadressil ee.x-rd.net.

Turvaserveri voib paigaldada nii tavalisele kui ka virtualiseeritud riistvarale (testitud on VMWare
Server ja Oracle VirtualBox).

Turvaserveri paigaldamiseks ldheb vaja jargmisi andmeid:

e Primaarse keskserveri IP-aadress

e Sekundaarsete keskserverite IP-aadressid (kui on)

o DNS-i vBtme autentsuskood (kisida keskserveri Glemalt)

o Sertifitseerimiskeskuse sertifikaadi autentsuskood (kiisida keskserveri Gilemalt)

Juhend eeldab, et turvaserver paigutatakse tihe vorguliidesega serverisse.

e  Kui kasutuses on kaks vorguliidest, tuleb need konfigureerida nii, et neist (ihe kaudu on
turvaserver Ghendatud avalikku Internetti (vélisliides), teise kaudu asutuse sisevGrgus
paikneva infoslisteemi vGi adapterserveriga (siseliides).

e  Kui kasutuses on ks vorguliides, tuleb dokumendis esinevaid viiteid sise- ja valisliidesele
kasitleda sama vorguliidese kohta kdivatena.

2.2 NOUDED TURVASERVERI RIISTVARALE

Soovitatavad riistvaraparameetrid:
e Server Uldiselt peab olema Ubuntu 10.04 poolt toetatud (emaplaat, protsessor,
vorgukaardid, salvestussiisteem, graafikaaart);
e  64-bitine Inteli, AMD v&i Ghilduv dual-core protsessor;
e 1 GBRAM;
e 100 Mbps vorgukaart;
e 1 vaba USB-pesa malupulga jaoks.

2.3 TULEMUURI SEADISTAMINE TURVASERVERI TOOKS

Kui turvaserver on asutuse tulemidiri taga, peavad tal olema lubatud jargmised sisenevad
teenused:

e TCP 5555 — turvaserverite-vaheline SSL/TLS andmevahetus.
Viljuvatest teenustest peavad olema lubatud:

e TCP25 — SMTP, e-posti (sh torketeadete) saatmine Internetti;
e TCP37 — UNIX'i time protokoll diagnostikaslisteemi tarbeks;

X-tee versioon 5.0



Turvaserveri kasutusjuhend 2. PAIGALDAMINE JA KONFIGUREERIMINE Lk 9

e TCPjaUDP53 - nimeserveriteenused;

e TCP&0 — HTTP, keskserveri votmete laadimine;

e UDP123 — NTP, turvaserveri kella slinkroniseerimine;

e TCP 5555 — turvaserverite-vaheline SSL/TLS andmevahetus;

e TCP 5556 — turvaserveri paringute sonumiliihendite logimisprotokoll;
e UDP 6666 — jalgimisjaamadele teabe saatmine (uus SKIP/ESP protokoll,

kasutuses alates X-tee versioonist 5.0)

2.4  ALLALAADIMINE JA PAIGALDAMINE

2.4.1 Allalaadimine

Allalaadimiseks tuleb lisada X-tee pakkide repositooriumi aadress apt-get konfiguratsioonifaili.
Selleks tuleb esmalt juurkasutajana redigeerida faili /etc/apt/sources.list ja lisada sinna rida:

deb http://ee.x-rd.net/packages lucid main
Seejarel tuleb anda kasud:

sudo apt-get update

sudo apt-get install xtee-keyring
sudo apt-get update

sudo apt-get install xtee-proxy

Kuna X-tee pakid on signeeritud, on pakk xtee-keyring vajalik, et signeerimisvoti oleks toetatud ja
usaldatud, mis véimaldab edaspidi veenduda xtee-* pakkide autentsuses ja installida neid ilma
hoiatusteta.

Turvaserveri paigaldamise kadigus tuleb maarata turvaserveri privaatvotmeid kaitsev nn master-
parool.

Paigaldamise kaigus tekitatakse automaatselt ka veebikasutaja:
Kasutajanimi: webadmin
Parool: (mddrad paigaldusel)
Veebikasutajaid saab hiljem kasurealt lisada ja muuta.

N TAHELEPANU

Enne vGtmete ja sertifikaatide konfigureerimist on osa turvaserveri alammeniitidest helestatud.
Need mentlid muutuvad kattesaadavaks pdrast keskserveri aadressi ning DNS-i ja
sertimiskeskuse votme sisestamist.

Pérast paigaldamist on haldusliides kittesaadav aadressil https://serverinimi:3000/
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2.5

2.6

| 2.4.2 Votmete kaitse parool

Igal turvaserveri kdivitamisel tuleb sisestada turvaserveri privaatvotmeid kaitsev nn master-
parool. Sellest annab marku alglaadimise kadigus konsoolile ilmuv teade:

Sisesta turvaserveri votmete kaitse parool (1. katse 3-st)

Sisesta turvaserveri paigaldamisel maaratud parool (ekraanil ei kuvata midagi). Oige parooli
sisestamiseks on kolm katset; kui ka kolmas katse nurjub, jatkub turvaserveri kdivitamine, kuid
teenuseid ei hakata vahendama enne, kui veebiliidese esilehel on sisestatud dige master-parool.
Ulalolev tihendab, et turvaserveri taaskiivitamine nduab parooli sisestamiseks operaatori
fiiiisilist kohalolu.

Master-parooli vahetamiseks tuleb anda kask:

sudo /usr/xtee/bin/setpwd

KESKSERVERITE MAARAMINE

Oma to0s kasutab turvaserver keskserverit, mis pakub nimeteenust (DNS) ning kuhu saadetakse
perioodiliselt paringulogide vahevaartusi. Ehkki keskservereid voib olla mitu (liks primaarne ja tiks
vOi rohkem sekundaarset), kdsitletakse turvaserveris neid vordsetena.

Keskserverite lisamiseks:

Menlst Konfiguratsioon vali Serverid, siis vali Keskserverid
KI®psa Lisa
Sisesta primaarse keskserveri IP-aadress ja kldpsa Salvesta

il

Korda eelmisi samme sekundaarse keskserveri (voi keskserverite) lisamiseks

DNSI VOTME SISESTAMINE

Keskserveri nimeteenuse kaudu levitatavate andmete tervikluse tagamiseks kasutatakse avaliku
vOtmega kriiptograafiat. Keskserver signeerib andmed oma salajase votmega ning turvaserver
kontrollib neid keskserveri avaliku votmega. Selleks kasutatavaid avalikke votmeid saab laadida
keskserverist. Et valtida valede votmete laadimist, annab keskserveri Gilem turvaserveri Glemale
turvaliselt Gle votme sonumilihendi ehk autentsuskoodi, mis tuleb sisestada turvaserverisse.

Votme sisestamiseks:

Menlist Konfiguratsioon vali Votmed ja sertifikaadid, siis vali DNSi votmed

KIGpsa Sisesta uus voti

Sisesta keskserveri Ulemalt saadud DNSi vGtme autentsuskood (kujul XX:XX:XX...) ning
primaarse keskserveri IP-aadress, seejarel kldpsa NOus. Votme Gnnestunud laadimisel
ilmub tema autentsuskood nimekirja olekus "Kehtiv". (Jdrgmistel laadimistel, kus kehtiv
vGti on juba olemas, on lisatud véti kuni aktiveerimiseni olekus "Uus".)
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2.7

SERTIFITSEERIMISKESKUSE VOTME SISESTAMINE

Turvaserverite-vaheline suhtlus on turvalisuse tagamiseks kriipteeritud, kasutades avaliku
vOtmega kriptograafia vahendeid. Votmete hdlpsamaks levitamiseks kasutatakse X-tee keskuses
asuva sertifitseerimiskeskuse (CA) valjastatud sertifikaate. Selleks, et neid sertifikaate kontrollida,
tuleb turvaserverisse sisestada CA endasigneeritud sertifikaat.

Kuna sertifikaat laaditakse keskserverist lile DNSi, eeldab toiming korrektselt konfigureeritud
nimeteenust. Selleks, et véltida valede sertifikaatide laadimist, annab keskserveri Ulem
turvaserveri llemale turvaliselt Gile CA sertifikaadi sdnumiliihendi ehk autentsuskoodi, mis tuleb
sisestada turvaserverisse.

Sertifikaadi laadimiseks:
1. Meniist Konfiguratsioon vali Votmed ja sertifikaadid, siis vali CA sertifikaadid.
2. Kldpsa Lisa uus.
3. Sisesta keskserveri llemalt saadud autentsuskood (kujul XX:XX:XX...) ning primaarse
keskserveri IP-aadress
4. Kldpsa NoOus. VOtme onnestunud laadimisel ilmub tema autentsuskood nimekirja
olekuga "Kehtiv".

N TAHELEPANU

2.8

2.9

Kui sertifikaadi alla laadimisel ilmneb torge "Empty answer from dns server", siis tdhendab see, et
keskserverisse pole CA sertifikaate laaditud. Teata sellest veast keskserveri ilemale.

IP-AADRESSIDELE POORDTEISENDUSTE TEGEMINE

Selleks, et turvaserverist saaks korrektselt meili vdlja saata, tuleb igale turvaserverile anda oma
domeenist avalikus vorgus lahenduv hostinimi. (Varasemates X-tee versioonides tekitati selline
hostinimi automaatselt domeeni xtee.riik.ee alla, alates versioonist 5.0 enam mitte.)

Lisaks tuleb oma vorgus tekitada turvaserverile korrektne IP-aadressi poordteisendus DNSis (ehk
PTR-kirje).

TURVASERVERI SEADISTAMINE MEILIVAHENDUSEKS

Turvaserver kasutab meiliedastusagendiks (MTA) programmi Postfix. Meili valjasaatmiseks peab
turvaserveril olema selline nimi, mida meili vastuvétjad DNSist ndevad. Seega peab serveri nimi
DNS-is lahenduma ning serveri IP-aadress peab DNSis lahenduma samaks nimeks.

Postfixi paigaldamisel tuleb valida liks jagmistest Gihendusviisidest.
e Vali "Intenet host", kui ihendutakse Internetti otse;
e Vali "Internet host with smarthost" kui meili saab valja saata labi Ghe kindla SMTP-
serveri;
e Vali"Local only", kui pole soovi hoiatusteateid meiliga vélja saata.

Kui Postfix oli juba varem teisiti konfigureeritud, siis tuleb imberkonfigureerimiseks anda kask:
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sudo dpkg-reconfigure postfix

Kui Postfix on konfigureeritud meili vélja saatma, hakkab ta kuulama pordil 25 ka sisenevaid
Uhendusi. See tuleb turvakaalultlustel keelata. Selleks tuleb parast esialgset (ja parast iga dpkg-
reconfigure abil genereerimist) anda kasud:

sudo postconf -e inet_interfaces=loopback-only
sudo postfix stop
sudo postfix start
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3 TURVASERVERI TUGEVDAMINE

3.1  SISSEJUHATUS

Varasemad turvaserveri versioonid tarniti CD-plaadil koos sobivalt eelseadistatud
operatsioonisiisteemiga, et tagada slsteemi turvalisus. Alates versioonist 5.0 tarnitakse
turvaserver pakkidena, mis tdhendab, et vastutus turvaserveri korrektse ja turvalise
konfigureerimise eest jadb tema siisteemillema kanda.

Lahtiiitlus: Jargmised nduanded turvaserveri tugevdamiseks pole taielikud ega 16plikud.

3.2 ULDISED NOUDED

3.2.1 Mitmesugust

e Et viltida olukorda, kus riinde tulemusel hakkab méni deemon genereerima liiga palju
logisid ja tdidab nendega kogu k&vaketta, tuleks katlacog /var/log paigutada eraldi
partitsioonile.

e Juurkasutaja, tavakasutaja, vajadusel ka GRUBi (boot loader) ja BIOSi paroolid tuleb
talletada paberil seifis.

3.2.2 Nouded vorgukonfiguratsioonile

e Failis /etc/network/interfaces maara turvaserverile staatiline IP-aadress
e Failis /etc/resolv.conf pane DNS-serveriks staatiliselt 127.0.0.1 ja domeeniks xtee.riik.ee
e Failis /etc/hosts peab olema hostinimi koos IP-aadressiga.

3.2.3 Tugevate paroolide kehtestamine
Anna kask:

sudo apt-get install libpam-cracklib

Satteid saab muuta failist /etc/pam.d/common-password. Vaikimisi kehtestatab see paroolide
panekul reeglid, et parooli miinimumpikkus on 8 marki (minlen=8) ja uus parool peab vanast
erinema 3 margi vorra (difok=3).

3.2.4 GRUBI ja BIOSi parool

Kui turvaserverile paasevad lisaks slisteemitilemale flidsiliselt ligi ka teised isikud, tuleb panna
GRUBIle (boot loader) parool -- siis saab serverit taaskdivitada, aga mitte-vaikimisi valikute
lisamiseks on vaja parooli. Sellisel juhul tuleb panna parool ka BIOSile ning lubada alglaadimine
ainult kdvakettalt.
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| 3.2.5 Apticron

Paigalda pakk "apticron", mis saadab meili teel teavitusi saadaolevatest turvauuendutest, mida
saab konkreetsele serverile paigaldada. Anna kask:

sudo apt-get install apticron
Vaikimisi saadetakse teavitused kasutajale "root". Muutmiseks anna kask:

sudo dpkg-reconfigure apticron

3.2.6 SSH konfigureerimine

Konfigureerimiseks tuleb muuta faili /etc/sshd_config.

(1) KEELA JUURKASUTAJANA SISSELOGIMINE

Asenda rida "PermitRootLogin yes" reaga "PermitRootLogin no".

NB! Kui varundamise vm jaoks on vaja root-juurdepaasu, siis kasuta direktiivi "PermitRootLogin
forced-commands-only".

(2) LUBA AINULT SSH PROTOKOLLI VERSIOON 2 KASUTAMINE

Konfiguratsioonifailis peab olema rida "Protocol 2"

(3) LUBA SSH JUURDEPAAS AINULT VOLITATUD KASUTAJATELE

1. Tekita grupp "sshusers", kuhu kuuluvad ainult need kasutajad, kellel peaks olema
juurdepaas ule SSH

2. Lisa SSH konfiguratsioonifaili rida "AllowGroups sshusers"

3. Lisa faili /etc/group sektsioon "sshusers" ja pane sinna volitatud kasutajad

(4) VOIMALUSEL TOSTA SSH TEISE PORDI PEALE

Vaikimisi kuulab SSH pordis 22. Teatud automaatriinnete valtimiseks vG&iks pordinumbriks
maarata midagi muud kdrgemas pordivahemikus, nt 10022.

3.2.7 Suid- ja sgid-bitiga binaarfailid
Failide leidmiseks anna kask:

sudo find / -perm 4000 -0 -perm 2000
Suid/sgid biti eemaldamiseks anna kask:

sudo chmod -s <fail>

Eemaldamisel tuleb ldhtuda igast failist eraldi. Selleks, et paki uuendamisel suid-bitt tagasi ei
tuleks, tuleb deb-pdhistes distributsioonides need bitid eemaldada permanentselt, kasutades
utiliiti deb-statoverride. Naiteks kui kasku "at" ei kasutata, saab selle eemaldada jargmiselt:
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sudo dpkg-statoverride --add root root 755 /usr/bin/at
sudo chown root:root /usr/bin/at
sudo chmod 755 /usr/bin/at

3.2.8 Teavitused juurkasutaja sisselogimisest

Konfigureeri slisteem nii, et ta saadaks meili iga kord, kui keegi logib root-kasutajana sisse. Selleks
redigeeri faili /root/.bashrc (kui on kasutusel Bash) ja lisa sinna jargmine rida:

echo -e "Serverisse “hostname™ on loginud (“date )\n'who™" | mail -s "Root
logis serverisse “date’ " kasutaja@server.ee

3.2.9 History-fail

Turvaserveri pakkide paigaldusel maaratakse failile .bash_history automaatselt append-atribuut,
mis lubab faili avamist ainult ridade lisamiseks.

3.2.10 Portide konfigureerimine

Koikide kuulavate TCP- ja UDP-portide kuvamiseks anna kask:
sudo 1sof -i -n | egrep 'COMMAND|LISTEN|TCP|UDP'

Portide sulgemiseks eemalda pordinumbrile vastavat vorguteenust pakkuv pakk voi keela vorgus
kuulamine muul viisil. Sulgeda ei tohi jargmisi deemoneid vdi protsesse, mis on vajalikud X-tee
tooks:

e Andmekogu turvaserver (xtee-producerproxy): TCP 5555

e Infoslsteemi (consumer) Apache: TCP 80 voi 443

e Infosiusteemi vdi andmekogu turvaserveri veebiliides: TCP 3000

e SSH: nagu ulalpool konfigureeritud

e ntpd: UDP *:123

e named: localhost, oma port

e postfix: localhost, oma port

3.2.11 Automaatne turvaseadistamine

Turvaserveri paki paigaldusel rakendatakse slisteemile automaatselt mdned turvaseadistused.
Selleks installitakse uus /etc/sysctl.conf fail, mis kehtestab rangemad kerneli turvasitted kui
Ubuntu vaikimisi maarab (sealhulgas lilitab valja IPv6, v.a loopback-liidesel, kus see on vajalik
ssh -X kasutamiseks).
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4 ORGANISATSIOONI LISAMINE

Selleks, et organisatsioon saaks X-teega suhtlemisel kasutada installeeritud ja seadistatud
turvaserverit, tuleb paika panna asutuse infostisteemi vdi andmekoguga suhtlemisel kasutatavad
parameetrid ning sertifitseerida turvaserver X-tee keskuses.

4.1 SISEVORGU SERVERITE SEADISTAMINE

SisevOrgu serverite seadistamise protsess soltub sellest, kas lisatav organisatsioon on andmeid
kasutav asutus v6i andmeid jagav andmekogu. Esimesel juhul tuleb jargida alajaotises 4.1.1, teisel
juhul alajaotistes 4.1.2 ja 4.3 kirjeldatud protseduure.

4.1.1 Infosisteemi serveri seadistamine HTTPS kasutamiseks

Turvaserver saab infoslisteemi serveritega suhelda kas HTTP- v&i HTTPS-protokolli vahendusel;
vaikimisi on valitud HTTP.

e  Protokolli HTTP tuleks kasutada juhul, kui infoslisteemi server ja turvaserver kasutavad
omavaheliseks suhtluseks privaatset vorgusegmenti, millesse ei ole Ghendatud Uhtegi
muud arvutit. Samuti ei tohi infoslsteemi server pakkuda interaktiivse sisselogimise
vOimalust. Kui tahad seda protokolli kasutada, jatka organisatsiooni sertifitseerimisega
vastavalt jaotisele 4.2

e  Protokolli HTTPS tuleks kasutada juhul, kui infoslisteemi serveri ja turvaserveri vaheliseks
suhtluseks pole vdimalik eraldi vorgusegmenti eraldada. Sellisel juhul kaitstakse
nendevahelist sidet véimaliku jalgimise ja sekkumise eest kriiptograafiliste meetoditega.
HTTPS-protokolli  kasutamisel tuleb infoslisteemi serveri(te) jaoks genereerida
sertifikaadid, mis laaditakse turvaserverisse.

Laadi infoslisteemi serveri sertifikaat:
1. Meniist Konfiguratsioon vali Serverid, siis vali Infoslisteemi serverid
2. Vali organisatsioon, vali lahtrist Uhendusviis meetod HTTPS, seejirel kidpsa Laadi
3. KlGpsa Browse ja laadi kettalt infoslisteemi serveri sertifikaat. Fail peab olema kas DER-
vOi PEM-vormingus ning vastavalt .der véi .pem laiendiga.
4. Kl8psa Nous. Onnestunud laadimisel kuvatakse sertifikaadi sérmejilg asutuse sertide
loetelus

Genereeri sisevorgu suhtluseks kasutatav voti:

1. Kldpsa samal lehel Genereeri uus voti

2. Sisesta turvaserveri siseliidese IP-aadress ja klopsa Nous. Turvaserver loob vétme, mida
kasutatakse infoslisteemi serverite ja adapterserveritega suhtlemiseks, ning sellele
vastava endasigneeritud sertifikaadi. Muutub ka turvaserveri sertifikaadi s6rmejalg

3. Kldpsa Ekspordi sertifikaat ja salvesta pakutav sertifikaat kohalikku arvutisse

4. Kldpsa Kinnita muudatused

5. Salvesta eksporditud sertifikaat andmekandjale, vii see asutuse infosiisteemi ning jatka
organisatsiooni sertifitseerimisega vastavalt jaotisele 4.2.
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4.2

4.1.2 Adapterserveri seadistamine HTTPS kasutamiseks

Selleks et andmekogu vOi register saaks oma andmeid X-tee kaudu pakkuda, peab ta omama
adapterserverit. Adapterserver voOtab turvaserverist vastu paringud, mis esitatakse X-tee
slsteemis kasutatava SOAP-protokolli vahendusel ning teisendab need andmekogu poolt
toetatud keelde (naiteks SQL). Adapterserver voib olla nii eraldiseisev  rakendus kui ka
andmekogusse juba sisseehitatud tarkvaramoodul.

Turvaserver saab adapterserveriga suhelda kas HTTP- v&i HTTPS-protokolli vahendusel.

e Kasuta HTTPd, kui adapterserver ja turvaserver suhtlevad vorgusegmendis, kuhu ei ole
Uhendatud lhtegi muud arvutit. Samuti ei tohi adapterserver pakkuda interaktiivse
sisselogimise véimalust. HTTP kasutamisel jatka organisatsiooni sertifitseerimisega
vastavalt jaotisele 4.2.

e Kasuta HTTPSi, kui adapterserveri ja turvaserveri vaheliseks suhtluseks pole vdimalik
tekitada eraldi vorgusegmenti. Sellisel juhul kaitstakse sidet vdimaliku jalgimise ja
sekkumise eest kriptograafiliste meetoditega. HTTPS-protokolli kasutamisel tuleb
adapterserveri jaoks genereerida sertifikaadid, mis laaditakse turvaserverisse.

Laadi adapterserveri sertifikaat:
1. Meniist Konfiguratsioon vali Serverid, siis vali Adapterserverid
2. Vali adapterserver, vali lahtrist Uhendusviis meetod HTTPS ning seejarel kldpsa Laadi
3. Klopsa Browse ja laadi kettalt adapterserveri sertifikaat. Fail peab olema kas DER- voi
PEM-vormingus ning vastavalt .der voi .pem laiendiga.
4. Kldpsa Nous. Onnestunud laadimisel kuvatakse sertifikaadi sérmejilg asutuse sertide
loetelus.

Genereeri sisevorgu suhtluseks kasutatav voti (kui seda veel pole):

1. Klopsa Genereeri uus voti. Turvaserver loob votme, mida kasutatakse adapterserveri ja
infoslisteemi serveritega suhtlemiseks, ning sellele vastava vastava endasigneeritud
sertifikaadi. Sertifikaadi s6rmejalg kuvatakse vastavas lahtris.

KIopsa Ekspordi sertifikaat ja salvesta pakutav fail kohalikku arvutisse
Salvesta eksporditud sertifikaat andmekandjale, vii see adapterserverisse ning jatka
organisatsiooni sertifitseerimisega vastavalt jaotisele 4.2.

ORGANISATSIOONI SERTIFITSEERIMINE

Selleks et tagada turvaserverite vahel liikuvate sdnumite konfidentsiaalsus, terviklus ja autentsus,
kaitstakse need kriptograafiliste meetoditega. Votmevahetuse lihtsustamiseks registreeritakse
koigi turvaserverite avalikud votmed X-tee keskuses, kus neile valjastatakse sertifikaadid.

Enne kui organisatsioon saab turvaserverit paringute vahendamiseks kasutada, peab ta
genereerima turvaserveris salajase vétme ning votma sellele vastavale avalikule vétmele X-tee
keskusest sertifikaadi. Sertifikaate levitatakse keskserveris asuva DNS-teenuse vahendusel.
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[4.2.1

Asutuse turvaserveri votme ja sertifikaadiparingu loomine

Tegutse jargmiselt.

1.
2.
3.

N TAHELEPANU

Meniiust Konfiguratsioon vali Asutused
KIBpsa Lisa
Taida lahtrid Asutuse nimi ja Registrikood (registrikood vdib sisaldada ainult vaikeseid
ladina tdhti, numbreid, miinusmarki ja punkti*), seejarel kldpsa Salvesta. Uus asutus
kuvatakse nimekirjas
KIGpsa nuppu Salvesta sertifitseerimisparing, seejarel salvesta pakutav fail kohalikku
arvutisse
Toimeta sertifitseerimisparing keskserveri tilemale koos jargmise informatsiooniga:

e  Asutuse ametlik nimi;

e  Asutuse registrikood;

e  Asutuse sisteemililema meiliaadress, kuhu hakatakse saatma torketeateid;

e Turvaserveri IP-aadress.

* — Alates versioonist 5.0 saab asutuse nimes kasutada punkti. Selle eesmark on vdimaldada

alamasutuste hierarhia loomist. Ehkki X-tee mdistes on tegu sdltumatute asutustega, voimaldab

see struktureerida nende nimeruumi, nt registreerides asutusenimesid, mis koosnevad ariregistri

koodist

ja tadiendist. NB! Alamasutusi saab hakata tekitama alles siis, kui koik X-tee

turvaserverid on uuendatud versioonile 5.0, kuna selles osas pole vanade serveritega

tagasiiihilduvust.

4.2.2

Asutuse turvaserveri sertifikaadi kasutussevotmine

Parast seda, kui keskserveri llem on asutusele sertifikaadi véljastanud ning selle DNSi
andmebaasi kandnud, saab turvaserveris uue sertifikaadi kasutusse votta. Tegutse jargmiselt.

1.

Meniist Konfiguratsioon vali Asutused

Vali asutus ning klépsa Halda votmeid. Avaneb vdtmete halduse lehekiilg.

KIGpsa Laadi sertifikaadid. Toimingu Onnestumisel kuvatakse kehtiva votme juures
olevas lahtris Sertifikaat turvaserveri votmele vastava sertifikaadi sénumilihend

KlGpsa Salvesta, et sertifikaat kasutusse votta

Juhul kui sénumiliihend ei ilmu voi kuvatakse viga "Empty answer from DNS server", vGib p&hjus

olla jargmises.

Sertifikaati pole veel valjastatud.

Sertifikaat on valjastatud, kuid uuendatud sertide andmebaas pole veel sertimiskeskusest
keskserverisse imporditud.

Sertifikaat on valjastatud ja keskserveri kaudu DNSis publitseeritud, kuid turvaserveri
DNSi puhver on varskendamata (uuendus toimub iga 4-6 tunni jarel). Sellisel juhul anna
meniilst Konfiguratsioon kadsk Rekonfigureeri kéik, mis taaskaivitab named-deemoni ja
tihjendab sellega puhvri.
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4.2.3 Uue andmekogu lisamine ja sertifitseerimine

Andmekogule/registrile sertifikaadiparingu loomiseks tegutse jargmiselt.

1. Menldist Konfiguratsioon vali Andmekogud/registrid

2. Kldpsa Lisa andmekogu

3. Taida lahtrid Andmekogu nimi ja Registrikood (registrikood vdib sisaldada ainult vaikeseid

ladina tahti, numbreid, sidekriipsu ja punkti*). Lahtrisse Registrikood sisesta:
a. andmekogu lUGhinimi, kui andmekogu on registreeritud Riigi infoslisteemi
haldussiisteemis (RIHA);

b. andmekogu registrikood, kui andmekogu ei ole registreeritud RIHA-s.

4. Klopsa Salvesta. Uus andmekogu kuvatakse nimekirjas.

5. Kldpsa Salvesta sertifikaadiparing, seejarel salvesta pakutav fail kohalikku arvutisse

6. Toimeta sertifitseerimispéaring keskserveri tilemale koos jargmise informatsiooniga:
e Andmekogu/registri ametlik nimi;
e Andmekogu/registri lihinimi v3i registrikood,;
e Andmekogu siisteemiililema meiliaadress, kuhu hakatakse saatma torketeateid;
e Turvaserveri IP-aadress.

N TAHELEPANU

* — Alates versioonist 5.0 saab andmekogu nimes kasutada punkti. Selle eesmark on véimaldada
alamiksuste hierarhia loomist. Ehkki X-tee mdistes on tegu sdltumatute andmekogudega,
voimaldab see struktureerida nende nimeruumi, nt tehes nimesid, mis koosnevad andmekogu
lihinimest ja tdiendist. NB! Alamasutusi saab hakata tekitama alles siis, kui koik X-tee
turvaserverid on uuendatud versioonile 5.0, kuna selles osas pole vanade serveritega
tagasiiihilduvust.

4.2.4 Andmekogu/registri turvaserveri sertifikaadi kasutussevott

Kui keskserveri tilem on viljastanud andmekogule/registrile sertifikaadi ning kandnud selle DNSi
andmebaasi, saab uue sertifikaadi turvaserveris kasutusse votta. Tegutse jargmiselt.

1. Menldist Konfiguratsioon vali Andmekogud/registrid
Vali andmekogu ning kldpsa Halda votmeid

3. Klbpsa Laadi sertifikaadid. Toimingu Onnestumisel kuvatakse kehtiva vétme juures
olevas lahtris Sertifikaat turvaserveri votmele vastava sertifikaadi sdnumilihend

4. Kldpsa Salvesta, et sertifikaat kasutusse votta. Selle sammu jarel peaks olema véimalik
turvaserveri vahendusel paringuid esitada

Juhul kui sénumiliihend ei ilmu v6i kuvatakse viga "Empty answer from DNS server", vGib p&hjus
olla jargmises.

o Keskserveri Ullem ei ole veel sertifikaati valjastanud ja nimeteenuse serverisse
kopeerinud. Sellisel juhul tuleb oodata, kuni sertifikaat ilmub DNSi andmebaasi

o Sertifikaat on kiill DNSi andmebaasis, kuid turvaserveri DNSi puhver on varskendamata
(uuendus toimub iga 4-6 tunni jarel). Sellisel juhul tuleb puhver kasitsi tiihjendada, andes
meniilst Konfiguratsioon kasu Rekonfigureeri koik.
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4.3

ADAPTERSERVERI PARAMEETRITE MAARAMINE

Adapterserveri lilesanne on vahendada paringuid andmekogu ja turvaserveri vahel. Andmekogu
ja adapterserveri vahel liigub info vastavalt andmebaasispetsiifilisele protokollile; adapterserveri
Glesanne on seda tdlgendada ja vahendada turvaserverile standardses SOAP-vormingus. Adapter
vOib olla ka andmekogusse sisse ehitatud.

Kui turvaserver teenindab andmekogu/registrit, tuleb maarata ka vastava adapterserveri
parameetrid.

1. Mendidist Konfiguratsioon vali Andmekogud/registrid
2. Vali andmekogu ning kldpsa Adapterserveri parameetrid
3. Taida lahtrid jargmiselt.

e |IP —Adapterserveri IP-aadress

e Port — Adapterserveri HTTP- voi HTTPS-paringute vastu votmiseks kasutatav port
(vaikimisi on see HTTP puhul 80 ja HTTPS puhul 443). NB! Kui kasutad protokolli
HTTP, siis veendu, et adapterserverite satetes (Konfiguratsioon > Serverid >
Adapterserverid) on samuti valitud protokoll HTTP.

e URI - Adapterserveri URL-i kataloogi ja failinime osa. Naiteks, kui adapterserveri
URL on http://mingiserver/mingikataloog/mingifail, siis sisesta URI lahtrisse:
/mingikataloog/mingifail

e Skeemi URI — Adapterserveriga seotud andmekogus teostatud meetodite
kirjeldusi sisaldava faili nimi. Naiteks kui paringukirjeldused asuvad aadressil
http://mingiserver/kataloog/andmekogu.wdsl, siis kirjuta lahtrisse:
/kataloog/andmekogu.wsdl. Vt ka markust [1]

e Sissetuleva paringuga tegelemise max kestus (sek) — Maksimaalne aeg, mis
kulutatakse ihe andmekogu turvaserverisse tuleva paringuga tegelemiseks. See
aeg on mdistlik valida selline, et ta Uletaks adapterserveris paringu t6otlemiseks
ning paringu ja paringuvastuse turvaserverite vahel edastamiseks kuluvat aega.
Kui paring v&i vastus oli manustega SOAP-teade, siis lllitatakse turvaserverite
vaheline ajalimiitide loogika imber ning see aeg tahistab maksimaalset lubatud
pausi, mis voib tekkida andmevahetuse kaigus. Vt ka markust [2]

e Pingimise intervall (sek) — Intervall, millega tehakse testparing andmekogude
korrasoleku kontrolliks. Vaartus 0 lulitab kontrolli vélja.

4. Kldpsa Salvesta

[1] Alates versioonist 5.0 toetab turvaserver teenuseid kirjeldavate XForms-failide allalaadimist.
XForm'e otsitakse samast kataloogist, kus on WSDL-schema, ehk lahtris "Skeemi URI" olev
failinimi asendatakse otsimisel automaatselt XForms-failinimega. Paringu kuju peab seega olema
stiilis: http://server/cgi-bin/uriproxy?producer=andmekogu&filename=teenus.versioon.xhtmi.

N TAHELEPANU

[2] Umberilitamine toimub alles siis, kui turvaserverisse saabub manustega paringu esimene
alamosa (SOAP-teade). See tdahendab, et tavalise paringu ja manustega vastuse korral peab
adapterserver siin maaratud aja jooksul turvaserverisse saatma vahemalt manustega sonumi
alguse. Samalaadne (ldine piirang on ka asutuse-poolsel turvaserveril — aeglaste (suurte)
paringute tootlemiseks vdib olla vaja pikendada ka asutusepoolset limiiti.
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4.4

PAASUOIGUSTE MAARAMINE ASUTUSTELE JA GRUPPIDELE

4.4.1 Sissejuhatus

Andmekogu/registri turvaserveri kasutussevdtuks tuleb laadida turvaserverisse adapterserveri
poolt toetatud paringute nimekiri ning maarata paasudigused.

X-tee slisteemis madravad andmete juurdepadsudigusi nende andmete omanikud. Padsudiguste
kontroll toimub andmekogu-poolses turvaserveris ning Oigusi jagatakse asutuse voi asutuste
gruppide tdpsusega. See tdhendab, et mingi paringu sooritamise Gigust saab anda vaid tervele
asutusele vOi asutuste grupile. Asutuse tOOtajatele padsudiguste jagamine toimub asutuse
infostisteemis. NB! Korrektne paadsudiguste kontroll asutuse infoslisteemis on eelduseks asutuse
liitumisel X-teega.

Asutuste grupeerimine aitab turvaservereid mugavamalt hallata, kuna gruppidega opereerimine
lihtsustab sarnaste asutuste haldamist. Sarnaselt asutustele saab ka asutuste gruppidele anda
turvaserveris mitmesuguseid padasudigusi. Asutuste grupid luuakse sertifitseerimiskeskuses,
turvaserveris neid muuta ei saa.

Paasudigusi saab hallata kahes reZiimis:

e Reziim Asutus 2 péring (vaikevaade) v&imaldab maarata paringuid tGhele konkreetsele
asutusele voi grupile. Selguse mdttes kasitleb jaotis ainult seda naidet;

e Reziim Pdring = asutus vdimaldab maarata asutusi/gruppe, kellel on 8igus uhte
konkreetset paringut sooritada.

4.4.2 Paasudiguste andmine

Tegutse jargmiselt.

1. Menuist Konfiguratsioon vali Andmekogud/Registrid
Vali andmekogu ning kldpsa Padsudigused (eeldab hddlestatud adapterserverit, vastasel
juhul on see nupp helestatud). Kuvatakse kaks paani: vasakul loetelu
gruppidest/asutustest (tUhi, kui seda pole veel adapterserverist laaditud), paremal
loetelu adapterserveri toetatud paringutest.

3. Klopsa Lisa, et valida asutused, kellele hakata padsudigusi andma. Valida saab loetelust,
mis sisaldab ko&iki X-tee keskuses registreeritud subjekte. Vaikimisi kuvatakse ainult
gruppe, asutuste nagemiseks vali markeruut Kuva asutusi

4. Klépsa koiki gruppe/asutusi, kellele anda 6&igus teha pdaringuid selle turvaserveri
teenindatavasse andmekogusse, seejarel klopsa NoOus. Valitud subjektid kuvatakse
nimekirjas (grupid sinisega, asutused mustaga)

5. Kl6psa Varskenda, et laadida turvaserverisse adapterserveri toetatud paringute nimekiri.

6. Maadra asutuste/gruppide paidsudigused: vali vasakpoolsest nimekirjast tkshaaval
asutusi/gruppe ning vali markeruudud nende péaringute ees, mille sooritamiseks anda
Oigus. Kui lisaks on vaja paringut salastada, vaata juhiseid jaotisest 7.5
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7. Muudatuste kinnitamiseks kldpsa Nous.

4.4.3 Kui tekib probleem...

Kui asutuse/grupi nimi kuvatakse sulgudes, siis on ta sertifitseerimiskeskusest kustutatud.
Soovitatav on see asutus/grupp eemaldada ka turvaserverist. Kui kdik asutused ja grupid on
sulgudes, vGib see tahendada, et turvaserveri ja keskserveri vaheline suhtlus pole todkorras.

Kui paringute laadimine nurjub, on vea pdhjuseks tavaliselt valed adapterserveri parameetrid voi
adapterserveri vale seadistamine. Naiteks veateade "Invalid content type: text/html" vdib
tdhendada jargmist.

e Eelnevalt maaratud adapterserveri URI on vigane ning adapterserver vastab paringule
HTML-kujul oleva "page not found" veateatega. Kontrolli, et vaates Konfiguratsioon >
Serverid > Adapterserverid on madratud korrektsed parameetrid.

e Adapterserver on halvasti seadistatud voi programmeeritud ning paneb viljastatavate
SOAP paringuvastuste tldbiks text/xml asemel text/html. Sel juhul paranda probleem
adapterserveris ning proovi uuesti paringute nimekirja laadida.
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5 ANDMEKOGU TURVASERVERI HALDUS

5.1  SISSEJUHATUS

Selleks, et andmekogu voi register saaks oma andmeid X-tee kaudu pakkuda, peab tal olema
adapterserver. Adapterserver vOtab turvaserverist vastu SOAP-protokolli vahendusel esitatud
paringud ning teisendab need andmekogu poolt toetatud keelde (naiteks SQL).

Turvaserver saab adapterserveriga suhelda kas HTTP- vdi HTTPS-protokolli vahendusel.

e Kasuta HTTPd juhul, kui adapterserver ja turvaserver suhtlevad vorgusegmendis, millesse
ei ole Uhendatud Uhtegi muud arvutit. Sellisel juhul ei tohi adapterserver pakkuda
interaktiivse sisselogimise vdimalust.

e Kasuta HTTPSi juhul, kui adapterserveri ja turvaserveri vaheliseks suhtluseks pole
vOimalik tekitada eraldi vorgusegmenti. Sellisel juhul kaitstakse sidet vGimaliku jalgimise
ja sekkumise eest kriiptograafiliste meetoditega. HTTPSi kasutamisel tuleb adapterserveri
jaoks genereerida sertifikaadid ja laadida need turvaserverisse.

HTTPSi kasutamisel rakendatakse autentimist kliendi (turvaserver) ja serveri (adapterserver) pool.
Selleks, et turvaserver saaks veenduda, et tema vastaspool on tdesti dige adapterserver, tuleb
turvaserverisse laadida adapterserveri sertifikaat. Kasutada v&ib nii endasigneeritud kui ka
kommerts-sertifikaate.

N TAHELEPANU

Valitud protokoll rakendub kdigile adapterserveritele, s.t igale serverile eraldi HTTP vdi HTTPS
kasutamist maarata pole véimalik.

5.2 ADAPTERSERVERITE SERTIFIKAATIDE LAADIMINE

Tegutse jargmiselt.
1. Meniiist Konfiguratsioon vali Serverid, siis vali Adapterserverid
Vali lahtrist Uhendusviis meetodiks HTTPS (sdte kehtib kdigile adapterserveritele)
Vali adapterserver ja kldpsa Laadi
KIGpsa Browse ja laadi kettalt PEM- voi DER-vormingus sertifikaat (cert.pem voi cert.der)
KIGpsa NoOus, seejarel klopsa Kinnita muudatused. Laaditud sertifikaadi sGrmejalg

vk wnN

kuvatakse nimekirjas.

Selleks, et kasutada adapterserveriga suhtlemisel kahepoolset autentimist, tuleb
adapterserverisse laadida ka turvaserveri sisevitmele vastav sertifikaat. Kui turvaserveris on
olemas varem genereeritud sertifikaat, siis kuvatakse lahtris "Turvaserveri sertifikaadi sGrmejalg"
selle sénumiliihend, kui mitte, kuvatakse tekst "Sertifikaat puudub".

Uue sisevotme tekitamiseks:

1. Kldpsa samal lehel nuppu Genereeri uus voti
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2. Sisesta turvaserveri vorguliidese IP-aadress ja kldpsa Nous. Turvaserver tekitab uue

votme, mille s6rmejalg kuvatakse lahtris "Turvaserveri sertifikaadi sormejalg".

3. Kldpsa Ekspordi sertifikaat ja salvesta pakutav fail (proxycert.tar.gz, sisaldab sertifikaati
PEM- ja DER-kujul)
4. Vii sertifikaatide fail adapterserverisse ja lase lisada (voi lisa ise) usaldatud sertifikaatide

nimekirja. Tapsemad juhised leiad adapterserveri kasutusjuhendist.

N TAHELEPANU

Turvaserver kasutab adapterserveriga ja asutuse infoslsteemiga suhtluseks sama sisevotit. See

5.3

tdhendab, et kui sama turvaserver tootab nii asutuse kui ka andmekogu turvaserverina ja

kasutatab molemal juhul HTTPS-protokolli, pead olemasoleva sisevdorgu vdtme vahetamisel

Umber seadistama nii adapterserveri kui ka asutuse infostisteemi.

ADAPTERSERVERI PARAMEETRITE MAARAMINE

Tegutse jargmiselt.

1. Menldist Konfiguratsioon vali Andmekogud/Registrid

2. Vali andmekogu ning kldpsa Adapterserveri parameetrid

3. Taida lahtrid jargmiselt

IP — adapterserveri IP-aadress

Port — adapterserveris HTTP v&i HTTPS paringute vastu votmiseks kasutatav port
(vaikimisi on see HTTP puhul 80 ja HTTPS puhul 443)

URI — adapterserveri kataloog ja failinimi. Naiteks, kui adapterserveri URL on
http://mingiserver/mingikataloog/mingifail, siis tuleb URI lahtrisse sisestada
"/mingikataloog/mingifail".

Skeemi URI — adapterserveriga seotud andmekogus teostatud meetodite
kirjeldusi sisaldava faili nimi. Naiteks kui paringukirjeldused asuvad failis
/kataloog/andmekogu.wdsl, siis tuleb lahtrisse kirjutada
"/kataloog/andmekogu.wsdI". NB! XForms'i kasutamiseks vt markust "Skeemi
URI" juures jaotises 4.3.

Sissetuleva pdringuga tegelemise max kestus (sek) — maksimaalne aeg, mis
kulutatakse ihe andmekogu turvaserverisse tuleva paringuga tegelemiseks. See
aeg on mdistlik valida selline, et ta lletaks adapterserveris paringu to6tlemiseks
ning paringu ja pdringuvastuse turvaserverite vahel edastamiseks kuluvat aega.
Kui paring voi vastus oli manustega SOAP-teade, siis lUlitatakse turvaserverite
vaheline ajalimiitide loogika imber ning see aeg tahistab maksimaalset lubatud
pausi, mis andmevahetuse kaigus vGib tekkida. NB! Liilitamine toimub alles siis,
kui saadetakse manustega péaringu esimene alamosa (SOAP teade). See
tdhendab, et tavalise paringu ja manustega vastuse korral peab adapterserver
siin maaratud aja jooksul turvaserverisse saatma vahemalt manustega sonumi
alguse. Samalaadne Uldine limiit on ka asutuse-poolsel turvaserveril — aeglaste
(suurte) paringute tootlemiseks voib olla tarvilik pikendada ka asutusepoolset
limiiti.

Pingimise intervall (sek) — Intervall, millega tehakse testparing andmekogude
korrasoleku kontrolliks. Vaartus 0 lulitab kontrolli vélja.

4. Kldpsa Nous
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5.4

5.5

ADAPTERSERVERI EEMALDAMINE

Selleks, et turvaserver ei edastaks adapterserverile Ghtki paringut, tuleb muuta adapterserveri

parameetreid.

uh W e

MeniuUst Konfiguratsioon vali Andmekogud/Registrid

Vali andmekogu, mida soovid eemaldada, seejarel klopsa Adapterserveri parameetrid
Lahtrisse IP kirjuta 0.0.0.0

Tuhjenda lahter Adapterserveri URI

KIGpsa Kustuta pdasudiguste andmebaas. Andmekogu koigi asutuste padsudigused
nullitakse, misjarel ei saa Ukski asutustest enam andmekogusse paringuid teha. NB! Seda
toimingut ei saa tagasi votta.

KIGpsa Nous, et muudatused rakendada

PAASUOIGUSTE HALDUS

X-teega liitunud andmekogusse saavad paringuid teha vaid asutused, kes on selle andmekoguga

sOlminud vastava lepingu. Paringut tegeva asutuse paasudigusi hallatakse ja kontrollitakse

andmekogu-poolses turvaserveris. Padsudiguste seadmine toimub asutuse tdpsusega, asutuses

tootavate ametnike volitusi kontrollib asutuse infoslisteem. NB! Korrektne padsudiguste kontroll

asutuse infoslisteemis on eelduseks asutuse liitumisel X-teega.

Paasudigusi saab kuvada kahes reZiimis:

ReZiimis Asutus = péring kuvatakse valitud asutusele lubatud paasudigused. Kasuta seda
reZiimi juhul, kui on vaja sisestada mdne konkreetse asutusega seotud muudatusi:
nditeks uue asutusega andmete kasutamise lepingu sd0lmimine, andmete kasutamise
lepingu muutmine voi Idpetamine.

ReZiimis Paring = asutus kuvatakse valitud padsudigust omavad asutused. Kasuta seda
reziimi juhul, kui on vaja muuta mdne konkreetse paringuga seotud digusi. Selleks vGib
vajadus tekkida naiteks juhul, kui adapterserverisse lisatakse uus paring voi kui paringuga
seotud turvanduete muutumise tGttu on vaja Ule vaadata sellega seotud paasudigused.

5.5.1

Pddsudiguste madramine reZiimis Asutus = pdring

Tegutse jargmiselt.

1.
2.

MenilUst Konfiguratsioon vali Andmekogud/Registrid

Vali andmekogu ning klpsa Paasudigused eeldab hddlestatud adapterserverit, vastasel
juhul on see nupp helestatud). Kuvatakse kaks paani: vasakul loetelu
gruppidest/asutustest (tihi, kui seda pole veel adapterserverist laaditud), paremal
loetelu adapterserveri toetatud paringutest.

X-tee versioon 5.0



Turvaserveri kasutusjuhend 5. ANDMEKOGU TURVASERVERI HALDUS Lk 26

(1) PAASUOIGUSTE ANDMINE

Eeldusel, et padsudiguste aken on avatud, tegutse jargmiselt.

1. Kldpsa Lisa, et valida asutused, kellele hakata paasudigusi andma. Valida saab loetelust,
mis sisaldab koiki X-tee keskuses registreeritud subjekte. Vaikimisi kuvatakse ainult
gruppe, asutuste nagemiseks vali markeruut Kuva asutusi

2. Kldpsa koiki gruppe/asutusi, kellele anda digus teha péaringuid selle turvaserveri
teenindatavasse andmekogusse, seejarel kldpsa NoOus. Valitud subjektid kuvatakse
nimekirjas (grupid sinisega, asutused mustaga)

3. Kldpsa Varskenda, et laadida turvaserverisse adapterserveri toetatud paringute nimekiri

4. Maara asutuste/gruppide paasudigused: vali vasakpoolsest nimekirjast Ukshaaval
asutusi/gruppe ning vali markeruudud nende péaringute ees, mille sooritamiseks anda
Oigus. Kui lisaks on vaja paringut salastada, vaata juhiseid jaotisest 7.5

5. Muudatuste kinnitamiseks kldpsa NGus.

Torgete korral loe juhiseid jaotisest 4.4.3 "Kui tekib probleem...".

NB! Kui teed paadsudigustesse muudatusi, siis muutub nupp Varskenda seni helestatuks, kuni
muudatused on kas salvestatud vdi neist loobutud.

(2) PAASUOIGUSTE MUUTUSED VARSKENDAMISEL

Kui paringute nimekirja varskendamisel selgub, et mdni pdring, mis on ka mdnele asutusele
lubatud, on uuest nimekirjast eemaldatud, kuvatakse sellekohane hoiatus. V&imalusi on kaks:

e Kuivalid Eemalda digused, kustutatakse kdik selle paringuga seotud digused;

e Kui valid Jata Gigused alles, kustutatakse paring kill toetatud paringute nimekirjast, kuid
sellega seonduvad asutuste paasudigused jaetakse alles juhuks, kui seda paringut hiljem
uuesti toetama hakatakse.

(3) PARINGUTE SALASTAMINE

Iga paringu puhul saab madrata, kas valitud asutus voib seda esitada salastatult (tervele grupile
salastamisdigust anda ei saa). Paringu salastamise lubamiseks vdi selle loa dravotmiseks klGpsa
nuppu Luba paringut salastada. Salastatavate paringute juures kuvatakse luku ikoon.

TAHELEPANU! Salastamise lubamine selles dialoogis on vaid (iks salastamise eeldustest. Selleks et
salastamine tegelikult toimiks, peavad olema tdidetud k&ik jargmised tingimused:

e Asutus on saanud X-tee keskuselt loa pdringute salastamiseks ning kantud
sertimiskeskuses vastavasse paringu salastajate gruppi;

e Paringuga on kaasa pandud salastamistaotlus;

e Turvaserverisse on laaditud X-tee keskusest saadud salastamisvéti (tdpsemat infot selle
kohta saad salastamisloa taotlemisel)

(4) PAASUOIGUSTE EKSPORTIMINE

Paasudiguste loendit saab eksportida tekstifailina. Tegutse jargmiselt.
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5.6

1. Menldist Konfiguratsioon vali Andmekogud/Registrid
Vali andmekogu ja kldpsa Paasudigused

3. Vali grupp/asutus ja kldpsa Ekspordi, et salvestada valitud grupi/asutuse paasudigused
—vOi—
Kldpsa Ekspordi kik, et salvestada kdikide gruppide/asutuste paasudigused

Salvestamiseks pakutakse faili proxy acl.txt, mis mis sisaldab paasudiguste nimekirja jargmisel
kujul:

Padsudigused:

AS Testasutus astest
rahvastikuregister.paringl
rahvastikuregister.paring2
rahvastikuregister.paring5

Kodanikuportaal asutus
rahvastikuregister.paring2
rahvastikuregister.paring6

Politseiamet 70000728

5.5.2 Padsudiguste reZiim Pdring = asutus

Paasudiguste andmine toimub siin sarnaselt reZiimiga asutus—>paring, selle erinevusega, et iga
paringu kohta saab valida grupi(d) voi asutuse(d), millel on Gigus seda paringut sooritada.

Erinev on ka pdasudiguste eksportimine, kus salvestatakse loetelu paringutest ning iga paringu all
koik asutused, kellel on digus seda paringut sooritada.

PAASUOIGUSTE SUNKRONISEERIMINE KLASTRIS

5.6.1 Sissejuhatus

Paasudiguste (ACLide) slinkroniseerimise valikuid on kolm:

e Iseseisev — padsudigusi ei slinkroniseerita; konkreetses turvaserveris oleva andmekogu
ACLide muutmine kdib ainult selle turvaserveri kasutajaliidese vahendusel ning
andmekogu turvaserver ei jaga ACLe teiste turvaserveritega

e Ulem - kehtestab oma paidsudigused alluvatele. Ulemandmekogu saab lisada
turvaserverite  (valisvorgu) IP-aadressid, milledele hakatakse saatma  ACLi
stinkroniseerimise sdnumeid. Slinkroniseerimine toimub ainult kasitsi.

o Alluv — votab Ulemalt p&dasudigusi vastu; slinkroniseerib ennast vastu voetud ACLide
stiinkroniseerimise sdnumi peale

Iga lisatud andmekogu turvaserveri kohta ndidatakse selle viimati edukalt slnkroniseeritud
ACLide konfiguratsiooni kontrollsummat. Kehtivat andmekogu ACLide konfiguratsiooni
kontrollsummat naidatakse alati, s6ltumata ACLide halduse tiitbist.
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| 5.6.2 Alluv server

Valides rolliks "Alluv", kuvatakse ainult padasudiguste kontrollsumma. Koik operatsioonid
paasudigustega on blokeeritud.

N TAHELEPANU

Alluv-tQlpi turvaserveri taastamisel tuleb tema {lemas slinkroniseerida padsudigused iga
andmekogu juures.

| 5.6.3 Ulemserver

Valides rolliks "Ulem", lisanduvad jargmised haldusv&imalused:
e Lisa—vdimaldab lisada alluvaid IP-aadressi jargi;
e Eemalda - eemaldab valitud alluva;
e Siinkroniseeri — stinkroniseerib paasudigused valitud alluvaga;
e Siinkroniseeri k6ik — sinkroniseerib padsudigused koigi alluvatega.

Iga alluva kohta kuvatakse tema IP-aadress ja viimasel edukal siinkroniseerumisel kasutatud
padsudiguste kontrollsumma (s.t see ei pruugi vastata alluva tegelikele paasudigustele juhul, kui
alluvas on naiteks taastatud vanem konfiguratsioon). Kui alluva siinkroniseerimine nurjus,
kuvatakse tema kontrollsumma punaselt.

N TAHELEPANU

5.7

Ulem-tiilipi turvaserveri taastamisel tuleb siinkroniseerida paasudigused iga andmekogu juures.

AGREGAATANDMEKOGUDE HALDUS KODEERIMISTEENUSES

5.7.1 Sissejuhatus

Alates versioonist 5.0 pakuvad X-tee turvaserverid pseudoniimiseerimise ("kodeerimise")
teenust, et vdimaldada anoniiiimsete agregaatanaliiliside labiviimist. Teenus kodeerib
delikaatsed andmed paringuvastustes nii, et isikut pole vdimalik identifitseerida, kuid samas on
vOimalik erinevatest andmekogudest saadud andmete pdhjal koostada vajalik agregaat- ehk
koondandmekogu. Sealjuures vdib liks andmekogu kuuluda mitmesse agregaatandmekogusse.

Kuna pseudoniimiseerimisteenust pakub andmekogu turvaserver, pole sellest tulenevalt
susteemis keskset ndrka kohta, mis omaks kdiki pseudoniimiseerimisvotmeid vGi ndeks koiki
delikaatseid andmeid avakujul. Allikandmekogudest andmeid saav koondandmekogu on X-tee
moistes asutuse rollis. Koondandmekogu teeb paringuid allikandmekogudesse ning agregeerib
saadud pseudoniimiseeritud andmed.

Uhe koondandmekogu piires kasutatakse iihte pseudoniimiseerimisvdtit — see on tahtis, et
pseudoniimiseeritud andmeid saaks omavahel seostada ja moodustada agregaatandmebaase.
Votit levitatakse kdigile samasse agregaatandmebaasi kuuluvate andmekogude turvaserveritele
meetodil, et Giks andmekogu (pole oluline, milline) genereerib vétme ning koik tlejdanud laadivad
selle. Pseudoniimiseerimisvdtmete levitamine turvaserverite vahel toimub fiilsilise andmekandja
abil.
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5.8

V 5.7.2 Kodeerimisvotme haldus

Pseudonimiseerimisvdtme eksportimisel saab valida, millise andmekogu jaoks voti
eksporditakse. Enne allalaadimist kriptitakse voti valitud andmekogu turvaserveri avaliku
vOtmega ja lisaks signeeritakse veel kohaliku (turvaserveri) kehtiva privaatvétmega

Pseudoniimiseerimisvétme importimisel saab valida, milliselt andmekogult véti imporditakse.
Importimisel verifitseeritakse imporditud votme signatuur votme eksportinud turvaserveri
sertifikaadi abil ning kriptitakse voti lahti, kasutades turvaserveri (kehtivat v&i/ja uut)
privaatvotit. Dekrlpteeritud vOti salvestatakse turvaserveri konfiguratsiooni ning vGetakse
kasutusse.

Votmevahetust pole ette ndhtud, sest agregaatandmekogu sisuliselt tdhendabki
pseudoniimiseerimisvotit, s.t iga uue votme loomisega luuakse ka uus agregaatandmekogu.

5.7.3 Uue agregaatandmekogu loomine

Tegutse jargmiselt.

1. Menlist Konfiguratsioon vali Andmekogud/Registrid, vali andmekogu ja siis kldpsa
Agregaatandmekogud

KIGpsa Lisa

Sisesta agregaatandmekogu liihinimi ja kirjeldus

Vali pseudoniimiseerimisvotme genereerimine

vk W

KIOpsa Salvesta

5.7.4 Agregaatandmekogu lisamine

Tegutse jargmiselt.

1. Menlist Konfiguratsioon vali Andmekogud/Registrid, vali andmekogu ja siis kldpsa
Agregaatandmekogud

KIOpsa Lisa

Sisesta agregaatandmekogu liihinimi ja kirjeldus

Vali pseudoniimiseerimisvotme importimine

Vali kas andmebaas, kust voti laaditakse, voi laadi voti kvakettalt

o vk wN

KIOpsa Salvesta

ANDMEKOGU TURVASERVERI EEMALDAMINE X-TEEST

Kui soovid IGpetada andmete jagamise X-tee slisteemi kaudu ning turvaserver teenindab vaid
Uhte andmekogu, siis tee jargmist:

1. Teata keskserveri tlemale soovist tihistada turvaserveri sertifikaadid;
Eemalda turvaserver sisevorgust;

3. Havita turvaserveri privaatvotmed, kustutades koik turvaserveri kovakettal olevad
andmed.
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Kui on vaja turvaserver siiski kdiku jatta, kuna ta tdidab samas organisatsioonis teiste
andmekogude/registrite v3i asutuse turvaserveri rolli, tuleb tiihistada andmekogu sertifikaadid.

Tegutse jargmiselt.

Meniiust Konfiguratsioon vali Andmekogud/Registrid

Vali andmekogu ja kl6psa Votmed

Kirjuta Ules kdigi sertifikaatide autentsuskoodid ning edasta need keskserveri lilemale
koos palvega need sertifikaadid tiihistada.

4. Kldpsa Loobu, et poorduda tagasi loetelusse, seejarel kldpsa Eemalda andmekogu.
Toimingule kusitakse kinnitust, seejarel kustutatakse turvaserverist andmekogu
teenindamiseks kasutatav privaatvoti, sertifikaadid ning vastav adapterserveri
konfiguratsioon koos padsudigustega
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6 ASUTUSE TURVASERVERI HALDUS

6.1

6.2

6.3

ULEVAADE

X-teega

liitunud asutused saavad turvaserveri vahendusel esitada oma infoslisteemist

andmekogudesse paringuid. Selleks on vaja paika panna infoslisteemi serveri(te) ja turvaserveri
vahelise suhtluse parameetrid. See jaotis kirjeldab vajalikke tegevusi infoslisteemi (alajaotis 6.2)
ja turvaserveri (Ulejaanud alajaotised) seadistamiseks.

INFOSUSTEEMI SERVERI HAALESTAMINE

Selleks et infoslisteem saaks turvaserverit paringute esitamiseks kasutada, peab infoslisteemi

haalestama turvaserveri pdhiparameetritega. Need on jargmised:

IP-aadress — turvaserveri siseliidese IP-aadress,
Port — HTTP kasutamisel 80, HTTPS kasutamisel 443
URI - /cgi-bin/consumer_proxy

HTTPS sertifikaat — vt. jaotist 4.3.

Infoslisteemi seadistamist kirjeldab "Infostisteemi halduri kasutajajuhend".

ASUTUSE INFOSUSTEEMI PARAMEETRID

6.3.1

Sissejuhatus

Turvaserver saab infosilisteemi serveritega suhelda kas HTTP- vdi HTTPS-protokolli vahendusel;
vaikimisi on valitud HTTP.

Protokolli HTTP tuleks kasutada juhul, kui infoslisteemi server ja turvaserver kasutavad
omavaheliseks suhtluseks privaatset vérgusegmenti, millesse ei ole Ghendatud Uhtegi
muud arvutit. Samuti ei tohi infoslisteemi server pakkuda interaktiivse sisselogimise
vGimalust.

Protokolli HTTPS tuleks kasutada juhul, kui infoslisteemi serveri ja turvaserveri vaheliseks
suhtluseks pole vdimalik eraldi vorgusegmenti eraldada. Sellisel juhul kaitstakse
nendevahelist sidet vdimaliku jalgimise ja sekkumise eest kriiptograafiliste meetoditega.
HTTPS-protokolli kasutamisel tuleb infoslisteemi serveri(te) jaoks genereerida
sertifikaadid, mis laaditakse turvaserverisse. NB! Autentimine toimub sel juhul nii kliendi
(infostisteemi server) kui ka serveri (turvaserver) poolel.

6.3.2 Seadistamine HTTPS kasutamiseks

Laadi infostiisteemi serveri sertifikaat:

1.
2.

Menlitst Konfiguratsioon vali Serverid, siis vali Infoslisteemi serverid
Vali organisatsioon, vali lahtrist Uhendusviis meetod HTTPS, seejirel kidpsa Laadi
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3. Kldpsa Browse ja laadi kettalt infostisteemi serveri sertifikaat. Fail peab olema kas DER-
vOi PEM-vormingus ning vastavalt .der voi .pem laiendiga.

4. Kldpsa Nous. Onnestunud laadimisel kuvatakse sertifikaadi sérmejilg asutuse sertide
loetelus

Turvaserveris tuleb genereerida voti infostisteemi serveritega suhtlemiseks ning laadida vétmele
vastav sertifikaat infoslisteemi serveritesse.

Genereeri sisevorgu suhtluseks kasutatav voti:

1. Kldpsa samal lehel Genereeri uus voti
Sisesta turvaserveri siseliidese IP-aadress ja kldpsa Nous. Turvaserver loob votme, mida
kasutatakse infoslisteemi serverite ja adapterserveritega suhtlemiseks, ning sellele
vastava endasigneeritud sertifikaadi. Muutub ka turvaserveri sertifikaadi sGrmejalg

3. Kldpsa Ekspordi sertifikaat ja salvesta pakutav sertifikaat kohalikku arvutisse

4. Kldpsa Kinnita muudatused

5. Salvesta eksporditud sertifikaat andmekandjale, vii see infoslisteemi serveritesse ning lisa
vOi lase see lisada usaldatud sertifikaatide nimekirja.

N TAHELEPANU

6.4

Turvaserver kasutab adapterserveriga ja asutuse infoslisteemiga suhtluseks sama sisevétit. See
tdhendab, et kui sama turvaserver tootab nii asutuse kui ka andmekogu turvaserverina ja
kasutatab mdlemal juhul HTTPS-protokolli, pead olemasoleva sisevérgu vétme vahetamisel
Umber seadistama nii adapterserveri kui ka asutuse infostisteemi.

ASUTUSE EEMALDAMINE X-TEEST

Kui soovid IGpetada andmete saamise X-tee siisteemi kaudu ning turvaserver teenindab vaid Ghte
asutust, tegutse jargmiselt:

e teata keskserveri llemale soovist tihistada turvaserveri sertifikaadid,

e eemalda turvaserver sisevorgust,

e havita turvaserveri privaatvétmed, kustutades kd&ik turvaserveri kdvakettal olevad
andmed.

Juhul kui soovid turvaserveri siiski toole jatta, kuna see teenindab ka teisi asutusi, siis soorita
allpool kirjeldatud tegevused.

Asutuse eemaldamiseks X-tee slisteemist pead tiihistama sellele asutusele vastavad sertifikaadid.
Selleks tuleb keskserveri lilemale edastada sertifikaatide sonumiliihendid ning kustutada neile
vastav privaatvoti turvaserveri kdvakettalt.

Menlst Konfiguratsioon vali Asutused
Vali asutus, seejarel kldpsa Halda asutuse votmeid
Kirjuta Ules koigi sertifikaatide autentsuskoodid ning edasta need keskserveri llemale,
koos palvega need sertifikaadid tiihistada

4. Asutusele vastava privaatvdotme kustutamiseks kldpsa Eemalda asutus ning kldpsa
kinnituse kisimise dialoogis Jah. Seepeale kustutatakse turvaserverist asutuse
teenindamiseks kasutatav privaatvoti ja sertifikaadid.
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7 VOTMEVAHETUS VALISTE SUBJEKTIDEGA

7.1 SISSEJUHATUS

Turvaserveri kasutamisel vdib tekkida vajadus vahetada (iht jargmistest vtmetest:

e  DNS-i vastuste kaitsmiseks kasutatav voti
e turvaserverite sertifitseerimiseks kasutatav voti
e turvaserveri poolt paringute signeerimiseks ja side turvamiseks kasutatav voti.

Votmevahetus voib olla kas korraline véi erakorraline. Esimesel juhul vahetatakse kasutatavat
votit perioodiliselt, et vdhendada selle kompromiteerumisega seotud riske. Teisel juhul on
pohjuseks subjekti privaatvtme kompromiteerumine véi havimine. Selleks, et hoida dra vétme
vahetumisega seotud haireid sisteemi t606s, koosnevad X-tee siisteemis kdik valiseid subjekte
puudutavad votmete vahetumised mitmest etapist. Tllpiliselt sisaldab uue vétme kasutussevott
jargmisi samme.

e VGtit vahetada sooviv osapool genereerib endale uue vdotme ja edastab selle oma
suhtluspartneritele.

e Suhtluspartnerid sisestavad uue vOotme oma sisteemi ning hakkavad paralleelselt
aktsepteerima nii uue kui vana vétmega seotud paringuid ja sideseansse.

e  Kui on kindel, et kdik suhtluspartnerid on uue votme katte saanud, vGtab votit vahetada
sooviv osapool uue votme tegelikult kasutusse.

e Parast uue vGtme kasutusse vGtmist kustutavad suhtluspartnerid vana votme oma
sisteemist.

Selline korraldus tagab slisteemi pideva t006 ka votme vahetamise kaigus.

7.2 DNSI VOTME VAHETAMINE

7.2.1 Ulevaade

Selleks et tagada turvaserverite kohta kdiva info autentne levitamine, signeerib keskserver k&ik
DNSi kirjed. Signatuuride kontrollimiseks peab turvaserveris olema keskserveri avalik voti. See
vOti laaditakse turvaserverisse HTTP-protokolli abil. Selleks et kontrollida alla laaditud vétme
korrektsust, saab turvaserveri lilem keskserveri Glemalt votme autentsuskoodi, mille ta sisestab
turvaserverisse.

Selleks et DNS-i vGtme vahetamine toimuks sujuvalt ja X-tee slisteemi t66d hairimata, toimub see
neljas etapis.

1. Keskserveri llem genereerib uue DNS-i votme ja edastab selle autentsuskoodi
turvaserverite Glematele. Lisaks teeb ta teatavaks jargmiste sammude tegemise tahtajad.

2. Turvaserverite Glemad sisestavad uue keskserveri votme autentsuskoodi ning on seega
suutelised vastu votma nii uue kui vana votmega signeeritud DNS-kirjeid.

3. Keskserveri tilem kustutab vana v6tme ning vGtab uue kasutusse.

4. Turvaserverite Glemad kustutavad vana vGtme.
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7.3

Jargmised kaks alajaotist sisaldavad juhiseid sammude 2 ja 4 sooritamiseks (sammud 1 ja 3 teeb
keskserveri administraator).

7.2.2 Uue DNSi votme sisestamine

Uue votme sisestamiseks turvaserverisse pead teadma uue votme autentsuskoodi.

Meniius Konfiguratsioon kidpsa Votmed ja sertifikaadid, siis kldpsa DNSi votmed
KIGpsa Sisesta uus

3. Sisesta keskserveri IP-aadress ja keskserverist saadud DNS-vGtme autentsuskood, siis
kldpsa Ndus. Onnestunud laadimisel lisatakse autentsuskood nimekirja.

NB! Autentsuskoodi sisestamisel tuleb sisestada ka koodis sisalduvad koolonid, tdhtede
sisestamisel suur- ja vaiketahti ei eristata.

Kui votit ei 6nnestunud alla laadida, siis kuvatakse sellekohane veateade. Kui sulgudes olevaks
selgituseks on "404 Not Found", siis tahendab see, et sisestatud autentsuskood oli vigane.

7.2.3 Uue DNSi votme kasutussevott

Tegutse jargmiselt.
1. Meniiis Konfiguratsioon kldpsa Votmed ja sertifikaadid, siis kidpsa DNSi v6tmed
2. Kldpsa Kustuta vana voti
3. Kldpsa Kinnita muudatused

SERTIFITSEERIMISKESKUSE VOTMETE VAHETAMINE

Turvaserverid kasutavad oma suhtluspartneritega suhtlemisel side turvalisuse tagamiseks avaliku
vOtmega kriiptograafiat. V6tmete hdlpsamaks levitamiseks kasutatakse sertifikaate, mis on
valjastatud X-tee keskuses asuva sertifitseerimiskeskuse poolt. Selleks, et neid sertifikaate
kontrollida, peab turvaserver sisaldama sertifitseerimiskeskuse endasigneeritud sertifikaati. See
laaditakse keskserverist DNS-protokolli vahendusel, mistdottu see toiming eeldab korrektselt
konfigureeritud nimeteenust. Et valtida valede sertifikaatide laadimist, annab keskserveri lem
turvaserveri Ullemale turvaliselt Ule sertifitseerimiskeskuse sertifikaadi sdnumiliihendi ehk
autentsuskoodi, mis tuleb sisestada turvaserverisse.

Selleks et sertifitseerimiskeskuse votme vahetus toimuks sujuvalt, sooritatakse see mitmes jargus.

1. Keskserveri Glem genereerib uue sertifitseerimiskeskuse votme ja loob sellele vastava
endasigneeritud  sertifikaadi.  Kdigile  turvaserveritele  antakse vilja uue
sertifitseerimisvtmega allkirjastatud sertifikaadid. Keskserveri Ulem teatab uue
sertifikaadi autentsuskoodi turvaserverite tilematele.

2. Turvaserverite Ulemad sisestavad uue sertifitseerimisvotme autentsuskoodi ning on
seega suutelised suhtlema nii uut kui ka vana sertifikaati kasutavate turvaserveritega.
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3. Koik turvaserverite llemad votavad kasutusse uue sertifitseerimiskeskuse votmega
allkirjastatud sertifikaadid, jatkates ka vana vGtmega allkirjastatud sertifikaatide
aktsepteerimist.

4. Keskserveri Ulem tuhistab vana sertifitseerimisvotme ning sellega vialja antud
sertifikaadid.

5. Turvaserverite Glemad kustutavad vana sertifitseerimisvétme ning hakkavad vastu votma
vaid uue sertifitseerimisvotmega valja antud sertifikaate.

Jargmised alajaotised sisaldavad juhiseid sammude 2, 3 ja 5 sooritamiseks (sammud 1 ja 4 teeb
keskserveri Glem).

7.3.1 Uue sertifitseerimisvotme sisestamine

Tegutse jargmiselt.

1. Meniiis Konfiguratsioon kldpsa Votmed ja  sertifikaadid, siis klGpsa
Sertifitseerimiskeskuse sertifikaadid.

2. Kldpsa Lisa uus

3. Sisesta keskserveri Ulemalt saadud autentsuskood ning kldpsa NoOus. Sertifikaat
laaditakse alla ja lisatakse nimekirja olekus "Uus". Seejarel suudab turvaserver sénumeid
vahetada nii uut kui ka vana sertifitseerimiskeskuse sertifikaati kasutavate
turvaserveritega.

Kui tekib torge:

e Kui kuvatakse veateade "Empty answer from dns server", siis tdhendab see, et
keskserverisse ei ole CA sertifikaate veel laaditud. Sellisel juhul teata veast keskserveri
Glemale.

e Kui kuvatakse veateade "Turvaserveri votmele ei dnnestu uut sertifikaati laadida", siis
tdhendab see, et ebadnnestus uue sertifitseerimisvotmega kdigi turvaserverite
sertifikaatide uuesti vdljaandmine. Teata sellest veast keskserveri ilemale.

7.3.2 Uue sertifitseerimisvotme kasutussevott

Parast seda, kui kdigi turvaserverite llemad on uue sertifitseerimisvGtme sisestanud ning
turvaserverid on valmis uute sertifikaatide kasutamiseks, tuleb turvaserverites kasutusse votta
uue sertifitseerimisvotmega vélja antud sertifikaadid. See ei pea toimuma igal pool samaaegselt,
sest paralleelselt toetatakse ka vanu sertifikaate.

1. Meniiis Konfiguratsioon kldpsa Votmed ja  sertifikaadid, siis klGpsa
Sertifitseerimiskeskuse sertifikaadid. Kuvatakse kaks sertifikaati, millest (iks on olekus
"Kehtiv" (hetkel kasutuses) ja teine "Uus" (toetatud, aga mitte veel kasutuses)

2. Kldpsa Vota uus kasutusse. Uus sertifikaat muudetakse kehtivaks, senine sertifikaat
viiakse olekusse "Vana", et tagada sGnumivahetus teiste turvaserveritega seni, kuni nad
pole uut serti kasutusse vétnud.
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7.3.3 Vana sertifitseerimisvotme kustutamine

Vana sertifitseerimisvotme voib kustutada alles siis, kui kdigis turvaserverites on uus

sertifitseerimisvoti kasutusse voetud.

1. Meniiis Konfiguratsioon klépsa Votmed ja sertifikaadid, siis
Sertifitseerimiskeskuse sertifikaadid
2. Kldpsa Kustuta vana

TURVASERVERI VOTME VAHETAMINE

Turvaserveri votit on vaja vahetada jargmistel pohjustel:

e vOtme avalikuks tulekul,

kldpsa

e vGtme havimisel (juhul kui turvaserveri konfiguratsioonist ei olnud varukoopiat tehtud),

e profiilaktika mdttes on soovitav vGtme vahetamine kord aastas, et vahendada vdotme

avalikuks tulemise tdendosust ning sellega seotud riske.

Kahel esimesel pdhjusel toimub erakorraline vdtmevahetus, mille kaigus tehakse jargmised

sammud.

1. Turvaserveri Ulem teatab keskserveri Ulemale avalikuks tulnud v&i havinud vétmega

seotud sertifikaatide sormejaljed;

Turvaserveri ilem genereerib uue vétme ning loob sertifitseerimisparingu ;
Turvaserveri lilem edastab sertifitseerimisparingu keskserveri tilemale;
Keskserveri lilem valjastab sertifitseerimisparingu pdhjal sertifikaadi:

o v A W

Turvaserveri ilem laadib uue sertifikaadi turvaserverisse ja votab selle kasutusse.

Keskserveri administraator tihistab avalikuks tulnud votmele vastavad sertifikaadid;

Kolmandal p&hjusel toimub korraline votmevahetus, mille kdigus tehakse jargmised sammud.

Turvaserveri ilem genereerib uue votme ning loob sertifitseerimisparingu;
Turvaserveri lilem edastab sertifitseerimisparingu keskserveri tilemale;
Keskserveri Gilem viljastab sertifitseerimisparingu pohjal sertifikaadi;
Turvaserveri ilem laadib uue sertifikaadi turvaserverisse ja votab selle kasutusse;

e W e

sormejaljed;
6. Keskserveri administraator tiihistab kustutatud votmele vastavad sertifikaadid.

Turvaserveri llem teatab keskserveri ilemale kustutatud vétmega seotud sertifikaatide

7.4.1 Uue votme genereerimine

Asutuse turvaserveris:
1. Meniiist Konfiguratsioon vali Asutused
Vali asutus ja klopsa Votmed
KIGpsa Genereeri uus voti. Real "Uus voti" kuvatakse "Olemas"
Salvesta pakutav serdiparingu fail certreq.gz kohalikule kettale

v e W

KIGpsa Nous kinnitamiseks
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7.5

Andmekogu turvaserveris:
1. Menldist Konfiguratsioon vali Andmekogud/Registrid
Vali andmekogu ja kl6psa Votmed
KIGpsa Genereeri uus voti. Real "Uus voti" kuvatakse "Olemas”
Salvesta pakutav serdiparingu fail certreq.gz kohalikule kettale

e W

KIdpsa Nous kinnitamiseks

Mdlemal juhul edasta sertifitseerimisparing keskserveri tilemale koos organisatsiooni ametliku
nime ja registrikoodiga.

7.4.2 Sertifikaadi turvaserverisse laadimine ja kasutussevott

Parast seda, kui keskserveri Gilem on organisatsioonile uue sertifikaadi valjastanud ning selle DNSi
andmebaasi kandnud, vdib turvaserveris uue sertifikaadi kasutusse votta.

NB! Kuna koik turvaserverid puhverdavad DNSi andmebaasi, siis kulub uue sertifikaadi
levitamiseks vahemalt neli tundi. Seetdttu on soovitav uus sertifikaat kasutusse votta vihemalt
4-6 tundi parast selle valjaandmist.

7.4.3 Tegevused votme hadvimisel voi paljastumisel

Juhul kui turvaserveris kasutatav voti tuleb avalikuks voi havib, on vaja keskserveri ilemale
teatada sellele votmele valja antud sertifikaatide sonumiliihendid. Tegutse jargmiselt.

Asutuse turvaserveris:

1. Meniiist Konfiguratsioon vali Asutused
Vali asutus ja kldpsa Votmed
Kastist Kehtiv voti kopeeri real Sertifikaat olev vGtme s6rmejalg ja edasta see keskserveri
Ulemale

Andmekogu turvaserveris:

1. Menldist Konfiguratsioon vali Andmekogud/Registrid
Vali andmekogu ja kl6psa Votmed
Kastist Kehtiv voti kopeeri real Sertifikaat olev vGtme s6rmejalg ja edasta see keskserveri
tlemale

PARINGULOGIDE SALASTAMINE JA TURVASERVERI SALASTAMISVOTME
VAHETAMINE

7.5.1 Salastamine turvaserveri poolel

X-tee siisteemis saab péaringulogisid salastada (krlipteerida) kolmel eri viisil, millest tks (ID-kaardi
autentimisserdiga salastamine) jd3b kidesoleva dokumendi raamest vilja. Ulejadnud kaks
salastamismeetodit on jargmised.
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(1) SALASTAMINE KESKSERVERI VOTMEGA

X-tee keskuse vdtmega salastamist teostatakse ainult andmekogu turvaserveris. Protseduur on
jargmine.

1. Asutus taotleb X-tee keskusest luba X-tee keskuse vOtmega salastatud péaringute
esitamiseks.

2. Loa saamisel taotleb asutus andmekoguga kokkulepet teatud teenuste paringute
salastamiseks.

3. Andmekogu pidaja otsustab, vajadusel seaduslikku pohjendust ndudes, kas kokkulepe
s6lmida.

4. Kui asutuse soov rahuldatakse, siis paringud, mida see asutus edaspidi vastavale
teenusele esitab, logib andmekogu turvaserver kriipteeritult.

Avakujul info paringu kohta on andmekogu infoslisteemis olemas vaid péaringu esitamise hetkel;
hiljem pole andmekogul vdimalik kindlaks teha, kas selline paringu Uldse esitati. Paringute
desifreerimiseks vajalik voti on volitatud jarelevalveorgani valduses, kes vajadusel saab logitud
paringu desifreerida. Kui paringu salastamine turvaserveris ebadnnestub (nditeks salastamine
pole lubatud), siis tagastatakse veateade.

NB! Selline salastamine eeldab, et andmekogu turvaserverisse on laaditud keskserveri avalik voti.

(2) SALASTAMINE TURVASERVERI SALASTUSVOTMEGA (LOKAALSALASTAMINE)

SOnumite logimine avakujul sisaldab endas mitmeid riske. Turvaserveri Ulemal jt turvaserverile
juurdepaasu omavatel isikutel on teoreetiliselt voimalik naha sGnumite sisu, samuti on oht, et
arhiivikoopiate varguse voGi kopeerimise korral ndevad rindajad arhiveeritud paringuid ja
paringuvastuseid.

Riskide vahendamiseks logivad X-tee turvaserverid kdiki paringuid kripteeritult, lisaks
salastatakse k&ik logid (nn esimese taseme salastamine). Paringud kriipteeritakse turvaserveri
salastusvotmega, seda nii andmekogu kui ka infoslisteemi turvaserveris. Salastamise
kasutamiseks tuleb andmekogu/infosiisteemi turvaserveris genereerida salastusvéti ning
salastamine sisse lllitada (vt allpool).

Kui turvaserver on madratud paringuid salastama (see on kohalik teave, mida paringud ei sisalda),
siis kripteeritakse tema salastusvotmega koik paringud, mis ei ole maaratud ID-kaardiga
salastamiseks. Kui turvaserver ei saa ndutud paringut salastada, siis seda paringut ei toodelda ega
logita ning pédringu esitajale antakse tagasi vastav veateade. Juhul kui lokaalsalastamist
kasutavasse serverisse tuleb salastamisndudega paring, siis salastatakse see veel kord, kasutades
X-tee keskserveri votit (eeldusel, et selleks vajalikud tingimused on taidetud.)

7.5.2 Salastusvotme loomine ja vahetamine

Selleks et turvaserver saaks salastada logitavaid péringuid, tuleb turvaserveris genereerida
salastusvoti. Selle genereerib serveri administraator turvaillema juuresolekul ning ekspordib
vGtmepaari privaatvotme osa vilisele andmekandjale (flopi, CD, DVD vai USB-maélupulk).
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Salastusvotme loomiseks:

1. Menidist Konfiguratsioon vali Votmed ja sertifikaadid, siis vali Salastamise voti
Vali markeruut Kasuta lokaalsalastamist, mis lllitab sisse salastamise funktsionaalsuse.
Kui lokaalsalastamist ei kasutata, logitakse paringud avakujul

3. KlOpsa Genereeri uus voti. Siisteem genereerib uue vétmepaari ning uuendab lahtreid
CN (Common Name, Uhisnimi) ja SN (seerianumber). Paringu tdestamisel otsitakse votit
just nende kahe parameetri jargi.

4. Salvesta pakutav votmefail (localseal.tar.gz, sisaldab loodud vétmepaari privaatvotme
osa).

5. Kldpsa Kinnita muudatused, et uus voti kasutusse votta

6. Tee salvestatud votmefailist vahemalt kaks koopiat eri andmekandjatele

NB! Eksporditud votit kasutatakse kriipteeritud logide avamiseks juhtudel, kus tekib vajadus
kontrollida mone paringu Gigusparasust. SeetSttu tuleb vétme koopiaid sisaldavad andmekandjad
talletada turvalises asukohas vastavalt organisatsioonilistele reeglitele.
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8 SUSTEEMI LISAKONFIGUREERIMINE

8.1  TURVASERVERI IP-AADRESSI MUUTMINE

Turvaserveri esmasel paigaldamisel lisatakse tema konfiguratsiooni automaatselt vilis- ja
siseliidese IP-aadressid. Kui emba-kumba aadressi hiljem stisteemis muuta (Uksk&ik kas kasurealt
vOi Ubuntu graafilisest liidesest), ei muutu see turvaserveris automaatselt digeks. Selleks et
muudatused jouaks turvaserverisse, tuleb kasurealt anda kask:

sudo dpkg-reconfigure xtee-proxy

8.2 KONFIGURATSIOONI VARUNDAMINE

Turvaserveri konfiguratsioonist tuleb teha regulaarselt varukoopiaid. Tegutse jargmiselt.

1. Meniiist Siisteem vali Varunda konfiguratsioon

2. Kldpsa Varunda konfiguratsioon. Varunduseks madratud failid kogutakse ajutisse
kataloogi, tehakse arhiiviks ja pakutakse allalaadimiseks. Arhiivifaili nimi on kujul
conf_backup AAAAKKPP-ttmmss, kus AAAA - varundamise aasta, KK - kuu, PP - kuupaeyv,
tt - tund, mm - minut, ss - sekund.

3. Salvesta arhiivifail turvalisuse huvides otse vilisele andmekandjale ja talleta see
turvalises kohas, nt seifis. Ara salvesta faili vaheetapina kohalikule kettale!

N TAHELEPANU

Turvaserveri konfiguratsiooni varukoopiad sisaldavad muuhulgas paringute signeerimiseks ja
andmevahetuse turvamiseks kasutatavaid privaatvotmeid. Seepdrast veendu, et varukoopiate
konfidentsiaalsus on tagatud!

8.3 KONFIGURATSIOONI TAASTAMINE VARUKOOPIAST

Tegutse jargmiselt.
1. Menidist Siisteem vali Taasta konfiguratsioon
2. KlGpsa Browse ja vali taastamiseks kasutatav konfiguratsioonifail
3. Kldpsa Taasta konfiguratsioon

Kohe parast konfiguratsiooni taastamist tuleb dra muuta keskserveri IP-aadress ja DNS-i véti
(kuna need on igas X-tee 5.0 keskkonnas erinevad), seejarel valida meniiist Konfiguratsioon kask
Rekonfigureeri koik. Taastatud konfiguratsiooni korrektsuse kontrollimiseks tuleb mendist
Siisteem valida Diagnostika ning sealt valida Testi koike. Kui kdik testid &nnestuvad, on
turvaserveri konfiguratsioon edukalt taastatud.

N TAHELEPANU

Kui tegu on klastris oleva turvaserveriga, tuleb lisaks ldbi viia padsudiguste siinkroniseerimine.
Alluv-tiilipi turvaserveri puhul tuleb padsudigused siinkroniseerida tlem-turvaserveris. Ulem-
turvaserveri puhul tuleb stinkroniseerida tema alluvad. Stiinkroniseerimine on andmekogupéhine,
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8.4

8.5

ehk kui turvaserveris on mitu andmekogu, tuleb parast taastamist need Ukshaaval labi kdia ja

igalhes kaivitada padsudiguste slinkroniseerimine.

TAIMAUTIDE JA LOGIMISE SATTED

Madarata saab jargmised parameetrid.

Andmekogusse tehtavate paringute maksimaalne kestus. Kui paring edastatakse
andmekogule, oodatakse siin maaratud perioodi jooksul vastust paringu sooritamise
tulemuse kohta. Kui paring vdi vastus on manustega SOAP-teade, siis kasutatakse seda
vaartust pikima lubatud pausina, mille kestel andmeid ei vahetata. NB! Kui tegu on
tavalise paringuga ja manustega vastusega, toimub ajalimiitide imberhaalestamine alles
siis, kui andmekogu turvaserver on edastanud esimese osa mitmeosalisest teatest. Seega
peaks siin madratud aja jooksul koik kasutatavad manustega vastuseid saatvad
andmekogud vahemalt alustama vastuse saatmist.

Logirdside keskserverisse saatmise intervall. Ajavahemik, mille jarel logikirjed
keskserverisse saadetakse. Kirjete jaddvustamine keskserveris tagab paringute hilisema
téendusvaartuse. Saatmise intervalli alampiir on 6 minutit (360s), kuna keskserver
tolgendaks sagedasemat saatmist teenusetdkestusriindena ja ignoreeriks.

Logide kettale siinkroniseerimise intervall. Iga maaratud kirje jarel tihjendatakse
logifaili puhvrid, et slisteemi krahhimisel ldheks v&imalikult vihe kirjeid kaduma, ning et
rasiahel oleks voimalikult suure tdendosusega jatkatav. Kui intervalli vaartus on 1,
kirjutatakse logifailid kettale taiesti siinkroonselt.

Paringulogide automaatse arhiveerimise URL, HTTP-meetod ja logide pakkimise
lubamine. HTTP-protokolliga arhiveerimist kasitleb po&hjalikumalt jaotis 8.8
"Paringulogide arhiveerimine".

Asiinkroonse sonumi esimese ja teise saatmiskatse vahe (sekundites). Kui saatmine
ebadnnestub, toimub teine katse siin maaratud aja moodudes. Iga jargneva katse juures
katsetevaheline paus kahekordistub.

Jarjestikuste saatmiskatsete maksimaalne vahe (sekundites). Kui ka teine saatmiskatse
ebadnnestub, hakatakse saatmist kordama jarjest pikemate pausidega. Selle parameetri
vaartus on maksimaalse vahe pikkus sekundites. Kui pausi pikkus kasvaks suuremaks kui
maksimaalne lubatud paus, kasutatakse siinset maksimaalset vaartust.

Maksimaalselt paralleelselt té6deldavate sGnumite arv. Arv madrab, mitut sOnumit
koige rohkem korraga (ritatakse saata. (Korraga saab saata ainult erinevatele
andmekogudele mdeldud teateid)

Logide arhiveerimise serverite sertifikaatide sormejaljed. Logide plaadile arhiveerimise
alternatiiv on nende edastamine monda arhiveerimisega tegelevasse serverisse,
kasutades HTTPS-protokolli. Selleks, et veenduda logisid vastu vdtva serveri ehtsuses,
tuleb turvaserverisse laadida tolle serveri autentimissertifikaat. Kui sertifikaadi
importimine Gnnestub, kuvatakse serdi sérmejélg kdesolevas lahtris. Vt ka jaotist 8.8
"Paringulogide arhiveerimine".

SUSTEEMSETE LOGIDE UURIMINE

Tegutse jargmiselt.
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8.6

8.7

8.8

1. Meniiist Siisteem vali Slisteemsed logifailid.
2. Kldpsa tlemises veerus logifaili nime, et kuvada faili sisu (maksimum 1000 uusimat rida).

Logide meilimiseks sisesta meiliaadress logiakna all olevasse tekstikasti ja kldpsa Saada. Eelduseks
on, et turvaserver on konfigureeritud meili saatma.

MEILIDE UMBERSUUNAMINE

Selleks et slisteemililem saaks operatiivselt teada saada slisteemis toimuvast, on vdimalik
turvaserveri sisteemsete kasutajate root ja postmaster kirjad Umber suunata vilisele
meiliaadressile.

Mendiust Siisteem vali Meilide iimbersuunamine
Sisesta lahtrisse meiliaadress, kuhu siisteemsed kirjad suunata
—VvOi—
Tuhjenda juba taidetud lahter, et suunamine |Gpetada
3. Kldpsa Kinnita muudatused

Muudatus hakkab kehtima kohe.

TURVASERVERI PAIKAMINE

Alates versioonist 5.0 ei kasuta X-tee serverid, sh turvaserver, enam spetsiaalset paikade
laadimise mehhanismi. Selle asemel levitatakse uusi versioone X-tee repositooriumi kaudu, kust
neid saab laadida kas kadsurealt (kdsuga apt-get) vGi graafilise Package Manageri abil.

Uue versiooni laadimiseks kasurealt (eeldusel, et repositooriumi aadress on maaratud vastavalt
jaotisele 2.4) tuleb sisestada:

sudo apt-get install xtee-proxy

Vanemale versioonile tagasipoordumiseks tuleb sisestada kdsureale:

sudo apt-get install xtee-proxy=5.0

Kus "5.0" tuleb asendada soovitud versiooninumbriga.

PARINGULOGIDE ARHIVEERIMINE

8.8.1 Sissejuhatus

Turvaserver salvestab k&ik tema poolt vastu voetud sonumid (paringud voi péaringuvastused)
paringulogisse. Kuna paringulogid kasvavad pidevalt, tuleb logid aeg-ajalt arhiveerida ning
turvaserverist kustutada. Arhiveerimiseks on jargmised vGimalused:

¢ Andmete edastamine logiserverisse lle Interneti (HTTP voi HTTPS).
e Andmete automaatne edastamine logiserverisse Ule Interneti (HTTP voi HTTPS).
Arhiveerimine toimub automaatselt, kui on kogunenud piisavalt andmeid.
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Arvesta paringulogide arhiveerimisel, et logikirjed véivad sisaldada konfidentsiaalset teavet.
Seetdttu tuleb arhiveeritud logide kaitlemisel rakendada samu turvandudeid, mida rakendatakse
adapterserveris vGi asutuse infoslisteemis salvestatud andmete kaitlemisel.

HTTP/HTTPS-protokolliga arhiveerimisel v&ib kasutada HTTP-meetodit PUT v&i POST. Meetodit
PUT kasutatakse vastavalt HTTP/1.1 standardile (RFC 2616). POST-meetodiga faili saatmisel
saadetakse serverisse vastus mottelisele HTML-vormile, mille ainus element on:

<input name="fail” type="file”>

Serverisse saadetakse multipart/form-data tiilipi keha, kusjuures kasutatava vilja nimi on "fail".
Saadetava faili nimi esitatakse vastavas Content-Disposition paises atribuudiga filename.
Tapsemalt vt RFC 1867.

Kui arhiveerimiseks kasutatav URL sisaldab stringi "%f", siis asendatakse see arhiveeritava faili
nimega. Viimane koosneb arhiveerimise kuupdevast ja kellaajast, millisekundi tapsusega. HTTPS-
protokolli kasutamisel kasutatakse arhiveerimisserveriga suhtlemisel samu seadeid, mis
adapterserveri voi infoslisteemi serveriga andmete vahetamisel. Nende seadete muutmist
kirjeldab jaotis 6.3.

8.8.2 Arhiveerimine kettale

Tegutse jargmiselt.

1. Menidist Siisteem vali Arhiveeri paringute logid

2. Vali Arhiveeri andmekandjale ja kldpsa Arhiveeri. Toimub logide roteerimine ja
ettevalmistamine kirjutamiseks.

3. Salvesta pakutav fail kdvakettale.

4. Vali, kas arhiveeritud logid turvaserverist kustutada vdi sinna alles jatta. Logide
allesjatmine vdéimaldab teha uuematest logifailidest jooksvalt varukoopiaid ning
kustutada failid alles siis, kui on vGimalik arhiveerida terve CD- voi DVD-tdis andmeid.

8.8.3 Kasitsi arhiveerimine iile vorgu

Tegutse jargmiselt.

1. Menidist Siisteem vali Arhiveeri paringute logid

2. Vali Saada HTTP kaudu teise serverisse

3. Sisesta arhiveerimisserveri URL, vali pddrdusmeetod (PUT vG&i POST), siis vali, kas
arhiveerida logid pakitult

4. Kldpsa Arhiveeri. Toimub logide roteerimine ja ettevalmistamine saatmiseks, seejarel
edastatakse koik logifailid arhiveerimisserverisse. Juhul kui méne logifaili edastamine
ebadnnestus, loetakse kogu toiming ebadnnestunuks ning jargmisel katsel saadetakse
uuesti koéik failid.

8.8.4 Automaatne arhiveerimine lile vorgu

Tegutse jargmiselt.
1. Meniiist Konfiguratsioon vali Taimaudid ja logimine
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2. Kastis Paringulogide automaatne arhiveerimine maara jargmised andmed
e Logide automaatse arhiveerimise URL
e HTTP-meetod (PUT v&i POST)
e Kas aktiveerida automaatne arhiveerimine
e Kas arhiveerida logifailid gzip'iga pakitult
e Arhiveerimisserveri sertifikaat (vajalik ainult juhul, kui arhiveerid logisid dle
HTTPSi; vt ka jaotis 8.4 "Taimautide ja logimise satted")

Paringulogid arhiveeritakse automaatselt siis, kui logideemon (sslogd) taaskaivitatakse, kui
logideemonile saadetakse signaal HUP v&i kui logifail kasvab suuremaks kui ca 20 MB.

Erinevate turvaserverite paringulogid vdib HTTP-arhiveerimisel suunata Uhte kataloogi, sest
arhiveeritava faili ette pannakse hostinimi (nt myproxy-20100903-144835-1283514515-
713867.9z).
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9.1

ULEVAADE

Ukski siisteem ei pisi turvalise ja tddvdimelisena ilma tema t66 sagedase jalgimiseta. Samuti
peab olema v&imalik t60 kdigus tekkivatele probleemidele (sidekatkestused, riist- ja tarkvara
torked, serveri Glekoormus jm) kiirelt reageerida. See kehtib ka X-tee kohta.

Tavaliselt paikneb turvaserver serveriruumis, kus slisteemililem pidevalt ei viibi ning ei saa
seetottu ka serveri oleku kohta piisavalt teavet. Selle tarbeks on X-tee varustatud
seireslisteemiga, mis annab slsteemillemale operatiivset teavet tema haldusalas olevate
turvaserverite hetkeseisu ning kasutatavuse kohta.

Serveritelt info kogumiseks Uhendatakse X-tee slisteemiga eriotstarbeline té6jaam, mida
nimetatakse kohalikuks jalgimisjaamaks. Kohalik jalgimisjaam votab vastu seireinfot
susteemililema haldusalas olevatelt turvaserveritelt. Lisaks sellele on turvaserveriga v&imalik
Uhendada ka standardset SNMP jalgimistarkvara, mis votab vastu ja kuvab SNMP trap teateid.

<+ Seireinfo

S

SNMP jalgimisjaam

eireinfo

<

Kohalik jalgimisjaam Turvaserver

Turvaserverid saadavad jalgimisjaamadele kolme liiki sdnumeid:

e Olekuinfo — serverid saadavad perioodiliselt oma olekut kirjeldavate parameetrite
(protsessori koormus, vaba malu maht, jne.) vaartuseid.

e Torketeated — kui paringute vahendamisel tekkis torge, siis edastatakse sellekohane
teade jalgimisjaamale.

e Paringuinfo — turvaserverid saadavad iga vahendatud paringu kohta jalgimisjaamale
paringu paises oleva info (paringu esitanud asutus ja ametniku isikukood, andmekogu
ning paringu nimi). See voimaldab jalgimisjaamas teha statistikat paringute populaarsuse
ning stisteemi vGimalike vadrkasutuse tuvastamiseks.

Turvaserveri ja kohaliku jalgimisjaama vahel edastatav seireinfo on kriptitud. Kriptimiseks
kasutatakse spetsiaalset seireslisteemi votit, mida levitatakse DNS-i vahendusel. Server saadab
oma seiresiisteemi vOtme automaatselt keskserverile, kus see seostatakse kdigi turvaserveris
sisalduvate organisatsioonidega (asutused ja andmekogud) ning lisatakse DNS-i. Kohaliku
jalgimisjaama voti viiakse andmekandjal turvaserverisse, kus see salvestatakse.
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9.2

Turvaserveri ja SNMP jalgimisjaama vaheline info on avalik. Kuna SNMP-protokolliga edastatavaid

teateid ei kriptita, siis paringuinfot kui potentsiaalselt konfidentsiaalse iseloomuga andmeid
SNMP protokolli vahendusel ei edastata.

JALGITAVAD PARAMEETRID

Turvaserver saadab kdigile jalgimisjaamadele serveris toimuva kohta andmeid. Sellest paringute

kasutamise statistika osa (ehk teave selle kohta, kes ja kui palju on esitanud mingit paringut)
liigitub turvatundlikuks infoks.

Turvaserver saadab jalgimisjaamadele perioodiliselt jargmisi andmeid.

Koormus — hetkel protsessoriaega ootavate protsesside keskmine arv

Vaba aeg — protsessori vaba ressurss protsentides. Sama suurus, mida naitab utiliit top
Ootavate iihenduste arv — hetkel teenindamist ootavate Uhenduste arv
(teenusetbkestuse-vastase jarjekorra suurus). See parameeter kehtib vaid andmekogu
turvaserveri kohta

Vaba ketas — vaba kdvakettaruumi maht (MB)

Kokku malu — kogu operatiivmalu maht (MB)

Vaba malu — vaba operatiivméalu maht (MB)

Kokku saaleala — kogu saaleala maht (MB)

Vaba saaleala — vaba saaleala maht (MB)

Paringute arv — eelmise teate saatmisest méddunud aja jooksul teenindatud paringute
arv. Kehtib vaid turvaserveri kohta

Vigade arv — eelmise teate saatmisest méodunud aja jooksul tekkinud térgete arv
HTTP-pdringute arv — eelmise teate saatmisest moddunud aja jooksul keskserverile
tehtud HTTP-péringute arv

Logipdringute arv — eelmise teate saatmisest mooddunud aja jooksul keskserveri
logiserverile saadetud logikirjete arv

Sissetulev vorguliiklus — perioodi jooksul vérgust sisse tulnud baitide arv

Viljaminev vorguliiklus — perioodi jooksul vorgust valja ldinud baitide arv

Turvaserver edastab jalgimisjaamadele (v.a SNMP-jalgimisjaamad) iga tema poolt vahendatud

paringu kohta jargmised andmed:

paringu esitanud asutus;
paringu esitaja isikukood;
paringu nimi;
andmekogu nimi.

Turvaserver edastab iga ette tuleva vea kohta jalgimisjaamale jargmised andmed:

vea kood — vGimaldab vigade masintootlust;
veateade —inimloetav tekst.
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9.3

9.4

9.5

SNMP-JALGIMISJAAMADE HALDUS

SNMP jalgimisjaamas tootab standardne SNMP-jdlgimistarkvara, mis votab vastu ja kuvab SNMP
trap teateid (vt jaotis 12.1). See vdimaldab stisteemiiilemal, kelle hallata vdib olla mitu erinevat
turvaserverit, oma serverite olekut mugavamalt jalgida. Kuna serveri ja jalgimisjaama
andmevahetus on avalik, siis turvaserver turvatundlikke teateid (s.t. paringute esitamise
statistikat) ei vahenda.

SNMP-jalgimisjaama lisamiseks:

Menlitst Konfiguratsioon vali Jdlgimisjaamad, siis vali SNMP jadlgimisjaamad
KIBpsa Lisa
Sisesta jalgimisjaama IP-aadress (see peab olema turvaserverile kadttesaadav) ja klGpsa
NoOus. Uus jalgimisjaam ilmub nimekirja.
4. Klopsa Kinnita muudatused

KOHALIKE JALGIMISJAAMADE HALDUS

Kohalik jalgimisjaam on spetsiaalselt X-tee slisteemi tarvis loodud tarkvara, mis vdimaldab
susteemililemal turvaserveri olekut ja koormust jalgida serverite flUsilisest asukohast
s6ltumatult.

Serveri ja jalgimisjaama vaheline andmevahetus kriipteeritakse, kasutades protokolli SKIP/ESP.
Selleks vajavad mdlemad suhtluspartnerid teise poole avalikku votit. Turvaserveri vastav voti
genereeritakse automaatselt installeerimise kdigus ning registreeritakse keskserveris. Kohaliku
jalgimisjaama lisamiseks turvaserverile tuleb jaama (jdlgimisjaamas genereeritud) voti laadida
andmekandjalt (vt ka jaotist "Seiresilisteemi vétme vahetamine").

Kohaliku jalgimisjaama lisamiseks:

Meniitst Konfiguratsioon vali Jalgimisjaamad, siis vali Kohalikud jalgimisjaamad
KIGpsa Lisa

Sisesta jalgimisjaama IP-aadress (see peab olema turvaserverile kattesaadav)
KIGpsa nuppu Browse ja laadi jalgimisjaama voti (key.gz)

KIGpsa NOus. Uus jalgimisjaam ilmub nimekirja.

o v kA wWwN e

KI6psa Kinnita muudatused

SEIRESUSTEEMI VOTME VAHETAMINE

Turvaserveri ja jdlgimisjaamade vaheline suhtlus kripteeritakse ainult selleks otstarbeks
kasutatava seiresiisteemi votmega, mis genereeritakse automaatselt turvaserveri installeerimisel.

Selle vétme vahetamine vdib toimuda korraliselt vOi erakorraliselt. Esimesel juhul vahetatakse
kasutatavat votit perioodiliselt (suhteliselt harva), et vahendada selle kompromiteerumisega
seotud riske. Teisel juhul on pdhjuseks privaatvdtme kompromiteerumine véi havimine.

Tegutse jargmiselt.
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1. Meniist Konfiguratsioon vali Votmed ja sertifikaadid, siis vali Seiresiisteemi voti
2. Kldpsa Genereeri uus. Kuvatakse uue votme sdormejalg, voti ise veel kasutuses pole

3. Kldpsa Kinnita muudatused, et voti kasutusse votta
Uus voti voetakse kasutusse kohe parast salvestamist ning registreeritakse automaatselt ka

keskserveris. V&ti jouab DNSi andmebaasi umbes kiimne minuti jooksul, misjarel on
jalgimisjaamad voimelised uue votmega kripteeritud andmeid dekripteerima.
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10 ASUNKROONSED TEATED

10.1 SISSEJUHATUS

Asiinkroonsed teated on kohest vastust mitte eeldavad teated. Asilinkroonsete teadete
edastamisel sailitatakse teadet asutuse turvaserveris seni kuni sdnumi saatmine dnnestub voi
kuni turvaserveri haldur selle kustutab. Asutuse infoslisteem saab koheselt kadtte sdnumi
turvaserverisse joudmist naitava kviitungi ning edaspidi on teate edastamine turvaserveri
vastutuses.

Aslinkroonsete teadete edastamine sarnaneb elektronposti edastamisele — klientprogramm
annab kirja meiliserverile, kes selle esimesel vdimalusel sihtkohta toimetab. Asilinkroonse teate
saatmine asutuse infoslisteemist asutuse turvaserverisse Onnestub ka siis, kui asutuse voi
andmekogu turvaserveri vorguiihendus on teate saatmise hetkel katkestatud.

Saatmine loetakse Annestunuks, kui ei tekkinud sidevigu ning saadud vastus ei ole veateade
(Fault) adapterserverilt. Kui saatmine ei Gnnestu, saadab asutuse turvaserveris aslinkroonsete
teadete edastamisega tegelev protsess kohalikule administraatorile meili, mis sisaldab muuhulgas
vastava andmekogu lihinime.

Konkreetsele andmekogule mdeldud asiinkroonsed teated edastatakse sihtkohta samas
jarjekorras nagu need asutuse turvaserverisse joudsid. See tdhendab, et kui mdne teate
edastamine ebadnnestub sellepdrast, et andmekogu adapterserver vastas veaga, siis jaabki
turvaserver seda teadet uuesti saatma ning jargnevate teadete saatmiseni ei joutagi. Sellisel juhul
peaks turvaserveri administraator uurima nurjumise pd&hjuseid ja eemaldama turvaserveri
jarjekorrast kas ainult katkise voi koik teated.

Iga andmekogu kohta peetakse turvaserveris eraldi aslinkroonsete teadete jarjekorda. See
tdhendab, et probleemid (ihe andmekoguga ei takista teistele andmekogudele mdeldud sGnumite
kohalejéudmist.

Asiinkroonsete sGnumite edastamisega tegeleb turvaserveris spetsiaalne protsess. Iga umbes 10
sekundi jarel kontrollitakse kdikide andmekogude jarjekordi. Kui jarjekorra esimene teade on
margitud eemaldatavaks (vt allpool), siis see eemaldatakse 10plikult. Kui eelmisest saatmiskatsest
on moodunud piisavalt aega, proovitakse uuesti.

K&ik saatmiskatsed ja teadete 10plikud eemaldamised logitakse aslinkroonsete teadete logisse (vt.
jaotist 10). Logisid roteeritakse automaatselt korra nadalas ning turvaserveris sailitatakse
vahemalt viimase 4 nadala logid. Aslinkroonsete teadete logisid ei varundata.

Saatmiskatsete sageduse juhtimine toimub menil Konfiguratsioon valiku Taimaudid ja logimine
abil (vt jaotist 8.4). Jarjekordade haldus toimub asiinkroonsete teadete halduri abil (vt jaotist
10.2).
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10.2 ASUNKROONSETE TEADETE HALDUS

Aslinkroonsete teadete kuvamiseks vali meniist Slisteem funktsioon Asiinkroonsed teated.
Kuvatakse aken, mis annab llevaate teadete jarjekordade hetkeseisust, nditab ebadnnestunud
katsete valjundit ning vdimaldab eemaldada teateid jarjekorrast.

Kuvatakse jargmine teave.

e Andmekogu — Andmekogu tdisnimi

e SOnumeid — Saatmata teadete arv

e Viimane katse — Teate viimase saatmiskatse aeg

e Katseid — Teate saatmiseks tehtud katsete arv

e Jargmine — Teate jargmise saatmiskatse aeg

e Saabus — Aeg, millal saabus turvaserverisse andmekogu jarjekorra esimene teade (see ja
eelmine vali omavad vaartust vaid siis kui selles jarjekorras on teateid).

e  Liihinimi — Andmekogu lGhinimi

Kui andmekogusse teate saatmine on nurjunud, muutuvad aktiivseks jargmised nupud:
e Katse valjund — avab akna viimase saatmiskatse valjundiga, kus on eeldatavalt kirjas
ebadnnestumise pdhjus;
¢ Nulli saatmisloendur — nullib saatmiskatsete loenduri ja viimase saatmise aja. Nullimine
toob kohe kaasa uue saatmiskatse, nt siis kui ebadnnestumise pdhjus on kdrvaldatud.
NB! Ka logisse sattuv katsete loendur nullitakse!

Nimekirjas oleva teate olekut saab muuta:
e Eemalda - Eemaldab teate jarjekorrast
e Taasta — Paneb teate tagasi jarjekorda

N TAHELEPANU

Eemaldatuks margitud esimene teade jarjekorras eemaldatakse jarjekorrast I16plikult ja ilma seda
saatmata kohe, kui saatmisdeemon jarjekorda uuesti kontrollima asub (hrl 10 sekundi jooksul).
Parast 10plikku eemaldamist teadet enam taastada ei saa.

10.3 ASUNKROONSETE TEADETE LOGI

Asiinkroonsete teadete logisse tekib kirje iga saatmiskatse voi eemaldatuks margitud teate 16pliku
eemaldamise kohta.
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11 ERITEGEVUSED

11.1 VEEBIKASUTAJATE HALDUS

11.2

Turvaserveri paigaldamisel tekitatakse automaatselt konto "webadmin". Teiste kasutajakontode
lisamiseks tuleb kasurealt kasutaja "ui" Gigustes anda kask:

/usr/xtee/www/script/newuser <kontonimi> <pdrisnimi> <parool>

Kontonimi on (hesdnaline, parisnimi voib olla mitmesdnaline (mis puhul tuleb see panna
jutumarkidesse). Naiteks:

/usr/xtee/www/script/newuser jrt "Jaan Richard Tamm" 1234abcd
Kasutaja parooli muutmiseks tuleb anda sama kask uue parooliga:
/usr/xtee/www/script/newuser jrt "Jaan Richard Tamm" dcba4321

(Muutmisele kisitakse kinnitust.)

Kasutaja kustutamiseks tuleb anda kasud:

sudo /usr/xtee/www/script/delwebuser <kontonimi>
sudo /etc/init.d/apache2 reload

(Kustutamisele kisitakse kinnitust.)

ANDMETE IMPORTIMINE VERSIOONIST 4

X-tee v5 turvaserveris saab kasutada vanas (v4) turvaserveris tehtud varukoopiaid, kuid need
tuleb enne veebiliidese kaudu uleslaadimist TAR-vormingus kokku pakkida. Windows-keskkonnas
tuleb selleks kasutada GNU Tar porti* (http://gnuwin32.sourceforge.net/packages/gtar.htm),
Linux-keskkonnas aga kaasasolevat utiliiti "tar". Loodava arhiivi failinimi véib olla vabalt valitud.

Naidis (Linux-keskkonnas, tekitab korrektse arhiivifaili varukoopia.tar, mis on valmis veebiliidese
kaudu laadimiseks). Eelduseks on, et failid on andmekandjalt kopeeritud ajutisse kataloogi
Jtmp/backup.

kasutaja@server:~$ cd /tmp

kasutaja@server:~$ 1s backup/
backup.tar

backup.tar.sum

MD5SUMS

patchlevel

xteehosttype

kasutaja@server:/tmp$ tar cvf varukoopia.tar -C backup/ backup.tar \
backup.tar.sum MD5SUMS patchlevel xteehosttype
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11.3

11.4

11.5

*Markus: Mitte kasutada utiliiti 7zip, mis teadaolevalt tekitab katkiseid TAR-arhiive.

DIAGNOSTIKA

X-tee on hajutatud stisteem, mille veatu t66 eeldab kdigi komponentide koost6dd. Tavaliselt on
rikete ilmnemisel keeruline selgusele jouda, kus rike tekkis ning kuidas seda lahendada.
Diagnostikaslisteemi eesmdrk on aidata siUsteemilllemat turvaserveri mittetéotamise
tuvastamisel ja pakkuda lahendusi torgete kdrvaldamiseks.

Diagnostikaslisteem k&ib samm-sammult [abi turvaserveri konfiguratsiooni ja vérguiihenduse
ning torgete leidmisel pakub neile lahendusi. Teste saab kaditada nii automaatsena (kaiakse Iabi
koik testid kuni esimese vea voi kdigi testide dnnestumiseni) kui ka Gkshaaval.

Diagnostika kaivitamiseks:

MenliUst Siisteem vali Diagnostika

KIopsa Testi kdike, et kdivitada kdik Gheksa testi
—vOi—

KIGpsa Kaivita Ghe konkreetse testi juures

Kui test nurjub voi katkestatakse, kuvatakse vastava testi juures nupp Anna ndéu. Nupu
kldpsamisel kuvatakse probleemi véimalikud pdhjused ja lahendusvariandid.

SGltumata testi tulemusest saab uurida tema valjundit, kidpsates nuppu Valjund. Kuvatavat
teavet saab kasutada naiteks pdhjalikumaks veaotsinguks.

LULITAMINE SHA-1 JA SHA-512 VAHEL

Voib juhtuda, et turvaserver kasutab sellist OpenSSLi versiooni, mis ei toeta rasialgoritmi
SHA-512. Vanema rasialgoritmi (SHA-1) kasutamine vdib aga pdOhjustada probleeme suhtluses
turvaserveriga liidestatud infoslisteemide v3i adapterserveritega. Probleemi lahendamiseks saab
turvaserveri lilitada Ghilduvusreziimi, kasutades selleks skripti obsolete_intcert.sh:

obsolete_intcert — nditab senist vaartust
obsolete_intcert 1 — ltlitub GhilduvusreZiimi (SHA-1 tugi)
obsolete_intcert 0 — lulitub tavareziimi (SHA-512 tugi)

Muudatus hakkab kehtima kohe.

VANADE PARINGULOGIDE ULERASIMINE

Alates versioonist 5.0 kasutab turvaserver paringulogide rasimiseks algoritmi SHA-512, kuna
rasifunktsiooni SHA-1 kasutamine polnud enam turvaline. Rasifunktsiooni véljavahetamine tagab
aga ainult lisanduvate uute logide jaoks turvalise linkimisahela, mistdttu tuleb kaitsta ka vana
rasifunktsiooniga loodud linkimisahelat riinnete eest.
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11.6

11.7

See tdhendab, et turvalisuse huvides peab turvaserveri iilem vanad paringulogid lile rasima.
Juhised selleks on dokumendis "X-tee turvaserveri paringulogide (lerdsimise utiliidi
kasutajajuhend".

XOP-STIILIS MIME-MANUSTE KASUTAMINE

Alates versioonist 5.0 toetab turvaserver XOP-stiili (XML-binary Optimized Packaging). Selle
kasutamiseks tuleb MIME-konteineriga sonumis anda parameetrile "Content-type" vaartus
"application/xop+xml"

TURVASERVERI TEENUSTE PEATAMINE JA KAIVITAMINE

Vealahenduse eesmargil voib olla vaja jargmisi teenuseid kaivitada voi peatada, milleks Ubuntus
on vastavalt kdsud stop ja start. Kdskude vorming on:

sudo start <teenusenimi>
—VOi—
sudo stop <teenusenimi>

<Teenusenimi> vdib olla Uks jargmistest:
e xtee-adapterchecker
e xtee-asyncmanager
e xtee-consumerproxy
e xtee-datasender
e xtee-idlesender
e xtee-mangler
e xtee-netstats
e xtee-producerproxy
e xtee-sslogd
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12 LISAD

12.1 SNMP-TEADETE MIB DEFINITSIOON

SNMP-teadete MIB (Management Information Base) definitsioon tarnitakse alates versioonist 5.0
koos turvaserveriga, failis /usr/xtee/etc/snmp_mib_definitions.txt.

12.2 VIGADE LAHENDAMINE

Enamiku probleemidest lahendavad jargmised tegevused.

Probleemi allikas... Voimalikud lahendused

Uldine e Proovi toimingut uuesti
Sisesta andmed uuesti

e Menuust Konfiguratsioon vali Rekonfigureeri kdik
e Arhiveeri logifailid, et vabastada kdvakettaruumi
e Taaskaivita slisteem, et kustutada ajutised failid
Konfiguratsioon (lildine) e Kontrolli konfiguratsioon Ule ja sisesta andmed vajadusel
uuesti
e Taasta konfiguratsioon varukoopiast
Konfiguratsiooni e Kontrolli, et pole kasutajale 'www-data' kuuluvaid ripakil
lukustumine semafore (loetlemiseks kask ipcs, kustutamiseks kask ipcrm).
Veendu, et tead, mida teed!
DNSi voti e QOota, kuni DNSi voti on keskserveris kattesaadavaks tehtud

e Kontrolli vérguiihendust

e Veendu, et véti parineb volitatud allikast

e Veendu, et autentsuskood on sisestatud korrektselt
e VGta ihendust keskserveri slisteemililemaga

Paringute sooritamine vdi | ¢ Veendu, et adapterserveri konfiguratsioonis on &ige URL

vdrskendamine e Veendu, et tegu pole adapterserveri sisemise veaga
Vaikimisi lubatud pédringute | e Lisa paringud getCharge ja describeMethodAsXML kasitsi
puudumine

SSL-Ghenduse algatamine Veendu jargnevas:

e turvaserver saab (lhenduse DNSiga,

e turvaserveri DNSi puhver on varskendatud,

e vastaspoole turvaserver omab kehtivat sertifikaati,
e turvaserveris on korrektne DNSi voti.

HTTPS-suhtlus e Veendu, et oled laadinud adapterserveri sertifikaadi ja
adapterserveriga adapter on laadinud turvaserveri endasigneeritud sertifikaadi

12.3 VEATEATED TURVASERVERI JA INFOSUSTEEMI/ANDMEKOGU SUHTLUSEL

Jargmises tabelis on X-tees kasutatava SOAP-protokolli vdimalikud veakoodid ning nende
selgitused. Vead saadetakse slisteemiililemale térketeadetena.

SOAPi veakood Selgitus

Client.InvalidQuery Vigane SOAP-paring (viga dekodeerimisel)
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SOAPi veakood

Selgitus

Server.InternalError

Sisemine viga serveris. Tdpsema pohjuse selgitamiseks
tuleb uurida logisid.

Server.Producer.ProcessingError

Andmekogu turvaserveri paringu tootlemine vdimatu
(pBhjused: paring ei sisaldanud kogu vajaliku infot, ei
saanud konfiguratsioonile ligi vms.)

Server.Consumer.CannotSign

Asutuse turvaserver ei suutnud paringut signeerida

Server.NoResponse

Ei saanud vastust andmeallikalt (andmekogu turvaserver
vOi adapterserver)

Server.Consumer.InvalidSignature

Andmekogu turvaserverist tulnud vastus ei olnud

korrektselt signeeritud

Server.Consumer.InvalidResponse

Andmekogu turvaserverist tulnud vastus ei sisaldanud
korrektset SOAP paringuvastust

Server.Consumer.CannotLog

Asutuse turvaserveris ei Onnestunud paringut voi
paringvastust korrektselt logida

Server.Producer.CannotReceive

Andmekogu turvaserver ei saanud korrektselt paringut
katte

Server.Producer.InvalidSignature

Asutuse turvaserverist tulnud paringu signatuur oli
ebakorrektne

Server.Producer.InvalidQuery Asutuse turvaserverist tulnud paring ei sisaldanud
korrektset SOAP péaringut

Server.Producer.NotAllowed Asutusel ei ole digust seda paringut teha

Server.Producer.CannotListQueries Andmekogu turvaserveris ebadnnestus

* allowedMethods péaringu taitmine.

Server.Producer.CannotSign

Andmekogu turvaserver ei suutnud paringut signeerida

Server.Consumer.NoProducerList Andmekogude  nimekirja  saamine  keskserverist
ebadnnestus
Server.Consumer.FormResponse Asutuse turvaserveris ebadnnestus SOAP vastuse

moodustamine

Server.Producer.NoPartnerCertificate

Andmekogu turvaserveril ei dnnestunud katte saada
partneri sertifikaati, et teateid verifitseerida.

Server.Producer.InvalidFault

Adapterserver valjastas vigase struktuuriga veateate.

Server.Consumer.NoDiskSpace

Asutuse turvaserveris ei ole piisavalt vaba kettaruumi
paringulogide salvestamiseks.

Server.Producer.NoDiskSpace

Andmekogu turvaserveris ei ole piisavalt vaba

kettaruumi paringulogide salvestamiseks.

Server.Producer.PeerCertificate

Paringus olev asutuse nimi ei langenud kokku asutuse
sertifikaadis olevaga.

Server.Producer.CannotLog

Andmekogu turvaserveris ei Onnestunud paringut voi
paringuvastust korrektselt logida

Server.Consumer.ProcessingError

Asutuse turvaserveris paringu tootlemine vdimatu
(pGhjused: paring ei sisaldanud kogu vajaliku infot, ei
saanud konfiguratsioonile ligi vms.)

Client.UnsupportedQuery

Tundmatu paring

VersionMismatch.*

MustUnderstand.*

Client.*

Server.*

Vastav tundmatu veastring SOAP-teates

X-tee versioon 5.0







